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Haftungsausschluss Cybersicherheit

Haftungsausschluss Cybersicherheit

Siemens offeriert ein Portfolio von Produkten, Losungen, Systemen und Dienstleistungen mit
Sicherheitsfunktionen, die den sicheren Betrieb von Anlagen, Systemen, Maschinen und Netzwerken unterstitzen.
Im Geschaftsfeld der Gebaudetechnik umfasst dies Systeme fiir Gebdaudeautomation und -leittechnik,
Brandschutz, Sicherheitsmanagement und physische Sicherheitssysteme.

Um Anlagen, Systeme, Maschinen und Netzwerke vor Online-Bedrohungen zu schiitzen, ist es erforderlich, ein
ganzheitliches, dem neuesten Stand der Technik entsprechendes Sicherheitskonzept zu implementieren und stets
auf dem aktuellen Stand zu halten. Das Portfolio von Siemens bildet nur einen Bestandteil eines solchen
Konzeptes.

Sie sind dafur verantwortlich, unbefugten Zugang zu lhren Anlagen, Systemen, Maschinen und Netzwerken zu
verhindern. Diese sollten nur mit einem Netzwerk oder dem Internet verbunden werden, wenn und soweit die
Verbindung erforderlich ist und angemessene Sicherheitsvorkehrungen (z. B. Firewalls bzw.
Netzwerksegmentierung) vorhanden sind. Dariiber hinaus sind die Sicherheitsempfehlungen von Siemens zu
beachten. Fir ndhere Informationen kontaktieren Sie bitte Ihren Ansprechpartner bei Siemens oder besuchen Sie
unsere Webseite https://new.siemens.com/global/de/unternehmen/themenfelder/cybersecurity.html.

Zur Verbesserung der Sicherheit wird das Portfolio von Siemens kontinuierlich weiterentwickelt. Siemens empfiehlt
dringend, Updates zu verwenden, sobald diese zur Verfligung stehen, und stets die neusten Versionen zu
verwenden. Werden Versionen verwendet, die nicht mehr unterstitzt werden, oder werden neueste Updates nicht
verwendet, kann sich lhr Risiko bezuglich Online-Bedrohungen erhéhen. Siemens empfiehlt dringend,
Sicherheitsempfehlungen zu den neuesten Sicherheitsgefahrdungen, Patches und damit verbundenen
Maflnahmen zu befolgen, die unter anderem unter https://www.siemens.com/cert/de/cert-security-advisories.htm
veroffentlicht werden.
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Sicherheitshinweise

1 Sicherheitshinweise

A VoRsICHT

Allgemeine Sicherheitsvorschriften

Beachten Sie folgende allgemeine Vorschriften bei der Projektierung und
Ausfihrung:

e Massnahmen/Verbote zur Vermeidung der Gefahr Elektrizitats- und
Starkstromverordnungen des jeweiligen Landes.

Andere einschlagige Landervorschriften.

Hausinstallationsvorschriften des jeweiligen Landes.

Vorschriften des die Energie liefernden Werkes.

Schemata, Kabellisten, Dispositionen, Spezifikationen und Anordnungen des
Kunden oder des beauftragten Ingenieurbiros.

e Vorschriften Dritter wie z.B. von Generalunternehmern oder Bauherren.

A VORSsICHT

Landerspezifische Sicherheitsvorschriften

Das Nichtbeachten von landerspezifischen Sicherheitsvorschriften kann zu
Personen- und Sachschaden fiihren.

e Beachten Sie die landerspezifischen Bestimmungen und halten Sie die
entsprechenden Sicherheitsrichtlinien ein.

A VOoRsICHT

Elektrische Sicherheit

Die elektrische Sicherheit bei Gebaudeautomationssystemen von Siemens Building
Technologies beruht im Wesentlichen auf der Verwendung von Kleinspannung mit
sicherer Trennung gegeniber Netzspannung.

A VORsICHT

IEC (SELV, PELV) (weltweit)

Abhéangig von der Erdung (L AC 24 V) dieser Kleinspannung ergibt sich eine
Anwendung nach SELV oder PELV gemass IEC 60364-4-41 "Errichten von
Niederspannungsanlagen":

Ungeerdet = Sicherheitskleinspannung SELV (Safety Extra Low Voltage)
Geerdet = Schutzkleinspannung PELV (Protected Extra Low Voltage)

8|44
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Sicherheitshinweise

A VORsICHT

NEC (Nordamerika)

Verwendung eines Class 2-Trafos mit Energiebegrenzung auf 100 VA oder Class 2-
Kreise mit max. 100 VA durch Verwendung eines nicht energie-begrenzenden Trafos
von max. 400VA, kombiniert mit Uberstrombegrenzungen (T 4 A-Sicherungen) fiir
jedes einzelne AC 24 V-Gerat. Mehrere Sicherungen fir mehrere isolierte
Sekundarkreise pro Trafo sind mdglich (siehe Kap. Speisungsauslegung).

Das Gleiche gilt fiir Speisungsgerate DC 24 V.

A VORSICHT

Geratesicherheit

Die geratetechnische Sicherheit wird u. a. gewahrleistet durch Versorgung mit
Kleinspannung AC 24 V, DC 24 V und dopplete Isolation zwischen der
Netzspannung und AC 230 V, AC 24 V Kreisen und dem Gehé&use oder Power over
Ethernet (PoE Class 4).

Beachten Sie die spezifischen Vorschriften fir die elektrische Verdrahtung gemass
den nachfolgenden Abschnitten.

A VORsICHT

Erdung von 1 (Systemnull AC/DC 24 V)
Beachten Sie folgende Punkte bezuglich der Erdung von L AC 24 V (Systemnull):

e Grundsatzlich ist sowohl Erdung als auch Nicht-Erdung von Systemnull der
Betriebsspannung AC 24 V zulassig. Massgebend sind die értlichen Vorschriften
und Gepflogenheiten. Erdung kann auch aus funktionellen Griinden erforderlich
oder unzulassig sein.

e Empfehlung; AC 24 V-Systeme erden, sofern dies nicht den Angaben des
Herstellers wiederspricht.

e Zur Vermeidung von Erdschlaufen dirfen Systeme mit PELV nur an einer Stelle
im System mit Erde verbunden werden, meistens beim Trafo, wenn nichts
anderes angegeben wird.

e Das gleiche gilt fir Speisungsgerate DC24 V.

A VORSsICHT

Funktionserde 4

Der Anschluss der Funktionserde muss installationsseitig mit dem Geb&ude-
Erdungssystem (PE) verbunden werden.
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Sicherheitshinweise

A VoRsICHT

Betriebsspannung AC/DC 24 V

Die Versorgung muss den Anforderungen fir SELV oder PELV geniigen. Zulassige
Abweichung der Nennspannung:

Am Trafo / Speisungsgerat: AC/DC 24V -10 ... + 20%
Am Endgerat (Web-Server): AC 24 V £20%, DC 24 V = 20%
Am Endgerét (Touch Panel): AC 24 V +20%, DC 24 V £ 15%

A voRrsicHT

Spezifikation fur die Trafos AC 24 V

IEC: Sicherheitstrafos nach IEC 61558, mit doppelter Isolation, ausgelegt fur 100%
Einschaltdauer zur Versorgung von SELV oder PELV-Stromkreisen.

USA: Klasse 2-Kreise nach UL 5085-3

Die dem Trafo enthommene Leistung sollte aus Grinden der Effizienz
(Wirkungsgrad) mindestens 50% der Nennlast betragen.

Die Nennleistung des Trafos muss mindestens 25 VA betragen. Bei kleinerem Trafo
wird das Verhdltnis von Leerlaufspannung zur Spannung bei Volllast ungtinstig (> +
20%).

A VORsICHT

Spezifikation fur die Speisungsgeréate DC 24 V

Ausgelegt fir 100% Einschaltdauer zur Versorgung von SELV- oder PELV-
Stromkreisen.

USA: Klasse 2 Kreise nach UL 5085-3.

Die dem Gerat enthommene Leistung sollte aus Griinden der Effizienz
(Wirkungsgrad) mindestens 50% der Nennlast betragen.

A VORsICHT

Absicherung der Betriebsspannung AC 24 V

Trafos sekundérseitig, entsprechend der effektiven Belastung aller angeschlossenen
Gerate gemass Trafodimensionierung:

Leiter AC 24 V (Systempotential) muss immer abgesichert sein.
Wo vorgeschrieben, zusatzlich den Leiter L (Systemnull) absichern.

10 | 44
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Sicherheitshinweise

A VORsICHT

Absicherung der Betriebsspannung DC 24 V
DC 24 V-Speisungen sind kurzschlussfest oder besitzen eine interne Feinsicherung.
Beachten Sie die lokalen Vorschriften.

A VoRsICHT

Absicherung der Netzspannung

Trafos / DC 24 V-Speisungen primarseitig: Schaltschranksicherung
(Steuersicherung)

A VORSICHT

Power over Ethernet (PoE)

Desigo Touch Panels benétigen eine Speisung fir PoOE+ Class 4 (max. 600 mA /
25.5 W). Sie muss konform sein zu IEEE 802.3at-2009.

Fur die Speisung der PoE-Switches beachten Sie bitte die Vorschriften der
Hersteller.

A VORsICHT

Achtung auf Fremdspannungen

Jegliches Einschleusen und Verschleppen von gefahrlichen Spannungen auf die
Kleinspannungskreise des Systems, z.B. durch Falschverdrahtung, gefahrdet
unmittelbar Personen und kann zur teilweisen oder ganzlichen Zerstérung des
Gebaudeautomationssystems fihren.

> B k> P
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Zu dieser Dokumentation
Umfang

2 Zu dieser Dokumentation

2.1 Umfang

Dieses Handbuch enthélt die Anweisungen fur die Installation und Inbetriebnahme von Desigo Touchpanel-Clients.
Es enthalt die folgenden Abschnitte:

Ubersicht mit einer Produktiibersicht inklusive Topologie mit HTML5.0 Webserver.

Inbetriebnahme mit einer Beschreibung der erstmaligen Anmeldung in einem unkonfigurierten Gerat und dem
Einsatz des Setup-Assistenten fur Gerate- und Netzwerkeinrichtung.

Bedienoberflache mit einer Beschreibung der Touchpanel-Browser-Leiste und dem Setup & Service Assistant
(SSA) fur die Konfiguration, Inbetriebnahme und Wartung der Gerate im Gebaudenetzwerk.

Konfiguration mit einer Beschreibung der Konfiguration der lokalen Einstellungen wie Sprache, Zeit oder
Helligkeit fir das Touchpanel.

ABT Site mit einer Beschreibung der Tasks, die ABT Site erfordern.

Installation mit Informationen zur TP-Montage, Gerateleistungsanforderungen, Verkabelungsanforderungen
und Verdrahtungsinformationen.

2.2 Zielpublikum

Dieses Handbuch ist fur Engineers gedacht, die den Desigo Touchpanel-Client (PXMx0-1) fir den HTML5.0
Webserver konfigurieren.

HINWEIS

Desigo Touchpanel-Clients sind kompatibel mit HTML5.0 Webapplikationen. Zum
Testen der interoperationellen Funktionen sind einzelne Tests mit den Desigo
Touchpanel-Clients und dem HTML5.0 Webserver durchzufiihren.

Die im System angezeigten Daten kénnen von den in diesem Handbuch gezeigten
Beispielen abweichen.

2.3 Begriffe
Term Definition
Desigo Touchpanel-Client Touch-Gerét fir Kommunikation mit HTML5.0 Webserver. Z.B. Siemens-Geréate PXM30-
1, PXM40-1, PXM50-1.
HTML5.0 Webserver Fir den Zugriff auf ein spezifisches System mittels Web-Browser sowie die Bereitstellung
von Inhalten in Webseiten.

2.4 Referenzen

Die Desigo Touchpanel-Clients Datenblatt (PXM30-1, PXM40-1, PXM50-1) (A6V11664137) ist auf dem Internet
verfugbar:

Download Center
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https://www.siemens.com/download?A6V11687148

Ubersicht

3 Ubersicht

Topologie mit HTML5.0 Webserver
3] PXM50-1

9] PXM40-1
g PXM30-1

TCP/IP

]

Produktlbersicht

HTML5.0 Web Server

DCP_Open_Topology

Desigo Touchpanel-Clients sind fiir eine lokale Bedienung optimiert.

Weitere Informationen in Desigo Touchpanel-Clients (PXM30-1, PXM40-1, PXM50-1) (A6V11664137).

Montagerahmen fur Aufputzmontage (separate
Bestellung)

PXM30-1 PXM40-1 PXM50-1
Display-Grosse 7.0 10.1° 156"
Auflésung 1024 x 600 1280 x 800 1366 x 768
Fiir die Installation in Schaltschranktiren
Fur Aufputzmontage
PXA.V40 PXA.V50

Betriebsspannung

AC 24 V oder DC 24 V

AC 24V,DC 24V
oder Power over
Ethernet (PoE)

AC 24V,DC 24V
oder Power over
Ethernet (PoE)

Tab. 1: Touchpanels-Clients 7.0", 10.1" und 15.6".

Legende:
Verfigbar
Nicht verfuigbar

ABV11604303_de--_f
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Inbetriebnahme

4 Inbetriebnahme

(D) Gerét starten

> Der Touchpanel-Client wird gemass der Information in Installation [— 36].

1. Verbinden Sie Netz und Netzwerkkabel.

T [l = o

ABV10833114_21

Abb. 1: AC/ DC 24V LAN RJ-45 USB Reset

2. Wahlen Sie die Bildschirmausrichtung durch Antippen aus.

o

3. Tippen Sie auf * , um die Desigo Web-Anmeldeseite anzuzeigen.

@ Erste Anmeldung

PXMA0.E

l)&l i\ \\‘v

s i .\ ‘.“.‘

1. Geben Sie Administrator (Gross-/Kleinschreibung) als Benutzernamen ein.

2. Geben Sie OneBT als Passwort ein.

3. Andern Sie das Passwort nach Bedarf.

14| 44 Restricted 2022-09-15
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Inbetriebnahme

(3) Setup-Assistent

Mit den folgenden Tabellen schliessen Sie den Setup-Assistenten ab.

Setup-Assistent — Gerat

Device name

Device instance

Description

Location

Time zone

Active system language

PXM40E

Device Next

Model name PXM40.E

Operation URL

https:1192.168.251.114

Firmware revision PW=v02.20.121.37:212;WP(=2.0.12373660;5V5-400.2:58(=15.01;

Automation station 01

Serial number 6600000143

B_OTFIr_01

Local date 26.08.2021
(UTC+01:00) Berlin, Rome ~

Local time 01:39:14
English v

Einstellung

Beschreibung

Geratename

(Erforderlich) Name des Touchpanel-Clients. Dieser Name wird in der Statuszeile des Setup &
Service Application (SSA) angezeigt.

Gerateinstanz-Nummer

(Erforderlich) Eine eindeutige Nummer im Bereich 0 bis 4194302. Die Zahl darf von keinem anderen
Gerat im Netzwerk verwendet werden.

Beschreibung

Textfeld fur Geratebeschreibung. Die Beschreibung wird im Arbeitsbereich gedffnet.

Standort

Textfeld fur Geratestandort.

Zeitzone

Dropdown-Liste mit globalen Zeitzonen.

Aktive Systemsprache

Dropdown-Listenfeld der unterstiitzten Systemsprachen.

Modellname

(Nur Information) Modellnummer des Touchpanel-Clients.

Betriebs-URL

(Nur Information) IP-Adresse des Touchpanel-Clients.

Firmware-Uberarbeitung

(Nur Information) Aktuell im Geréat geladene Firmware-Revision.

Seriennummer

(Nur Information) Seriennummer des Touchpanel-Clients.

Lokales Datum

(Nur Information) Aktuelles Datum.

Lokale Zeit

(Nur Information) Aktuelle Zeit.

Tab. 2: Geratefelder

ABV11604303_de--_f
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Inbetriebnahme

Setup-Assistent — Netzwerkeinstellungen

MAMUAL
IPv4 Address

)

IP

PXM40E

Enabled

Group

UDF Port

47808

Configure IPv4

2.168.251.114

Device name on

Configure SNMP

communication

& (] O °
Device MNetwaork Finish
Subnet Mask Router MAC Address DNS Servers
255.255.255.0 0.0.0.0 oy

SNMP Community

Ein Klicken des blauen Pfeils konfiguriert das Geréat.

Einstellung

Beschreibung

IPv4 konfigurieren

DHCP — Dynamische IP-Adressierung verwenden.
Manuell — Feste IP-Adresse verwenden. Die Felder IPv4, Subnetzmaske
und Router vervollstandigen.

MAC-Adresse

(Nur Information) MAC-Adresse des Geréts.

DNS-Server

Geratename auf IP

Name des Gerats.

SNMP konfigurieren

Aktiviert - Wenn gewahlt, ist SNMP-Uberwachung aktiv.
Deaktiviert - Wenn gewahlt, ist SNMP-Uberwachung inaktiv.

SNMP-Community

Community-String fir das Lesen von Informationen aus einem Gerét.

Gruppenkommunikation UDP Port | UDP-Port-Nummer, die der Service fur die Kommunikation verwendet. Der

Bereich ist 0 bis 65535. Vorgabe: 47808 (BACO)

16| 44
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Inbetriebnahme

Setup-Assistent — Beenden

Finish

Click to advance to Device page.

Klicken Sie das griine Hakchen, um zum Web-Interface zu gehen.

(@) Mit HTML-Webserver verbinden
> Der Setup-Assistent ist abgeschlossen. Das Gerat wurde neu gestartet und befindet sich nun im Netzwerk.
1. Melden Sie sich in der Applikation tUber das Konto Administrator an.
2. Geben Sie das wéahrend der Inbetriebnahme gewéhlte Passwort ein.
= Der Setup & Service Assistant wird angezeigt.
3. Fahren Sie mit dem Vorgang Home URL [— 33] fort, um die Startseite fir die GA-Webschnittstelle zu

definieren.

Nachste Schritte
e Um die Favoriten fur den Zugriff iber das Touchpanel einzurichten, siehe Favoriten-URLs [— 34].
e Um die Sprache, Zeit oder Bildschirmhelligkeit zu konfigurieren, siehe Touchpanel [— 31].

A6V11604303_de--_f Restricted 2022-09-15 17 | 44



Bedienoberflache
Touchpanel Browser-Leiste

5 Bedienoberflache

5.1 Touchpanel Browser-Leiste

Xm0

@ Wischen Sie nach unten, um die Touchpanel-Browserleiste anzuzeigen.

Anzeige Beschreibung

Ladt die aktuelle Seite neu.

Zeit die Startseite fiir die GA-Webschnittstelle an. Siehe Home URL [— 33], um die URL
einzurichten.

Zeigt die verfligbaren Favoritenseiten an. Siehe Favoriten-URLs [— 34], um die Favoriten
einzurichten.

G+ 3PoC

Zeigt die Seite Touchpanel [— 31] an, mit der die lokalen Einstellungen wie Sprache, Zeit und
Bildschirmhelligkeit konfiguriert werden.

5.2 Hauptnavigation

‘SIEMENS = Object view = Configuration () 23.09.2021 19:20 @ A

Hauptnavigation

e = Objektansicht
Zeigt den Arbeitsbereich, Strukturansicht, Suchleiste, Root-Symbol und Breadcrumb-Navigation.
Objektansicht

e = Konfiguration
Submenus fiir Navigation, Ansicht und Engineering der verschiedenen Geréatefunktionen.

Konfiguration
e ©
Datum und Uhrzeit anzeigen.
e Info
Zeigt Info zu Info und Firmeninformation an.
®
Info [— 19]

e Menu Konto
Konto ist eine Schaltflache mit dem ersten Buchstaben des Benutzernamens.
Klicken Sie die Schaltflache, um Einstellungen, Konto und Abmelden anzuzeigen.

A

Meni Konto [— 20]
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Bedienoberflache

Hauptnavigation
5.2.1 Info
Folgende Tabelle zeigt das Menl Info
Submeni Beschreibung
Info e  Firmeninformation
e  Datenschutzrichtlinie
e  Nutzungsbedingungen
e  Open Source-Lizenzen
oS
Applikation
Firmeninformation Offnet einen neue Seite mit allen Firmeninformationen.
Tab. 3: Infooptionen
A6V11604303_de--_f Restricted 2022-09-15 19|44




Bedienoberflache

Hauptnavigation

5.2.2 Menu Konto

Folgende Tabelle zeigt das Menl Konto

Submeni

Einstellung

Beschreibung

Einstellungen

Ansicht Einstellungen

Raumbenutzer angemeldet behalten

Diese Einstellung hangt von der Rolle des jeweils
angemeldeten Benutzers ab und bleibt bestehen, bis das
Cache geldscht wird.

Siehe Automatische Abmeldung verwalten

Nicht verwendete Objekte anzeigen

Wabhlen Sie Ein, um nicht verwendete Objekte wahrend der
aktuellen Session anzuzeigen.

Max. Multistate-Werte

Eingabe der Anzahl der Multistate-Wertobjekte.

Konto Klicken, um die Anderungen zu speichern.
Benutzername und -rolle | Zeigt den Benutzernamen und die Benutzerrolle an und ist nicht
bearbeitbar.
Sprache Wahlen Sie die Sprache fur die Benutzeroberflache aus.
Datumsformat Wabhlen Sie das Datumsformat aus. Z.B. TT.MM.JJ oder
MM/TT/3JJJ.
Zeitformat Wahlen Sie das Zeitformat 24h oder 12h.
Schaltfliche Passwort 1. Klicken Sie Passwort andern.
andern 2. Geben Sie das aktuelle Passwort ein.
3. Geben Sie ein Passwort gemass der Passwortrichtlinie fiir
Ihre Site ein und bestéatigen Sie es.
4. Klicken Sie Speichern, um das neue Passwort zu speichern.
Abmelden Melden den aktuell angemeldeten Benutzer ab.

Tab. 4: Konto-Menubefehle
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6 Konfiguration

Mit den Untermenus zu Konfiguration kdnnen Sie ein Gerét aufsetzen und Infos zu Geraten und zum System

anzeigen.
Name Beschreibung
Gerat Zeigt Basisinformationen zum lokalen Geréat an und ermdglicht die Aktualisierung der Geréte-
Firmware sowie das Management der Applikation.
Netzwerk Ermaglicht eine Anderung der IP-Netzwerkeinstellungen fiir ein Desigo Control Point-Gerét.
Benutzer Zum Hinzufugen, Léschen und Bearbeiten von Benutzerprofilen.
Das Register Benutzer ist nur fur Benutzer mit Administratorrechten verfuigbar.
Touchpanel Ermdglicht eine Bearbeitung der Touchpanel-Einstellungen, das Hinzuftigen einer Start-URL und bis
zu 10 Favoriten-URLs.
6.1 Gerat

Das Register Gerét zeigt Basisinformationen zum lokalen Gerat an und ermdglicht die Aktualisierung der Gerate-
Firmware sowie das Management der Applikation.

Description
PXM40

Object name
PXM40

Instance
3001

Location

B_01

Q9

Local date
0811012021

Local time
10:28:04 pm

Model name
PXM40

Operation URL

https://136.157.37.69

Firmware revision

Clear application

FW=v02.20.151.2-openports-6648;WPC=2.0.13139291,5V5-400.6:58C=15.04;

Serial number

140008F290

® e O

Gerat loschen
Applikation l6schen
Geréateeinstellungen

Gerateinfo

ABV11604303_de--_f
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(D Gerét I6schen D

e Stoppt das Gerét, entfernt es und l6scht die Applikationskonfiguration. Die geladene Applikation bleibt im Gerat
und kann aktiviert werden. Das Gerat muss konfiguriert sein.

(@ Applikation 16schen 1

e Stoppt das Gerat, I6scht die Applikationskonfiguration und behélt die vorhandene Geratekonfiguration. Die
geladene Applikation bleibt im Gerat und kann aktiviert werden. Das Gerat muss konfiguriert sein.

D Zusatzlichen Informationen zum Léschen von Gerat und Applikation

Gerat 16schen und Applikation I6schen kdnnen uber verschiedene Clients wie ABT Site, ABT Go, Web Interface
ausgelost werden, vorausgesetzt, die Bediener sind dazu berechtigt. Zuséatzlich kénnen Sie den Befehl Gerat
I6schen direkt am Gerat Gber einen spezifischen Power-Zyklus/-Reboot-Prozess auslésen. Bei bestimmten
Geratefamilien wie Desigo Control Point befinden sich weitere Informationen in geladenen Bibliotheken und
Vorlagen.

Folgendes bezieht sich auf all Desigo Geratefamilien (Desigo Raumautomation, PXC4/5/7, Web Interface, Desigo
Control Point, AX100):

e Gerat Idschen setzt das Gerat auf die Werkseinstellungen zuruick. Der Befehl [6scht alle:
— Geladenen Applikationen (Steuerprogramme, Datenpunkte, BACnet-Objekte)

— Alle Feldgerate in lokalen Netzwerken (z.B. TX I/0O-Module, Onboard-I/O-Konfigurationen, PL-Link/
DALI/Modbus-Geréte)

— Alle Netzwerkeinstellungen
— Alle geladenen Zertifikate
— Steuerprogramme

I ° Die aktuell geladene Firmware bleibt auf dem Gerat, da die durch das Werk
1 eingestellte Firmware nicht mehr vorhanden ist.

e Applikation I6schen loscht alle geladenen Applikationen. Dazu gehéren:
— Steuerprogramme
— Datenpunkte (und andere GA-Objekte wie Zeitprogramme, Wertobjekte, funktionale SVO)
— Lokale Netzwerke (z.B. TX I/O-Module, Onboard-1/0-Konfigurationen, PL-Link/ DALI/Modbus-Gerate)

Nur fur Desigo Control Point

Bei Desigo Control Point wird die FIN-Datenbank zurlickgesetzt.

e Im Gegensatz zu Geréat [6schen belasst der Befehl Applikation I6schen folgendes auf dem Gerét:
— Alle Netzwerkeinstellungen
— Alle geladenen Zertifikate
— Steuerprogramme

Als Folge kann das Gerat weiterhin Uber BACnet adressiert und konfigurierte Routing-Funktionen (z.B. MS/TP-
Netzwerk mit PXC7) bleiben erhalten. AX100 unterstiitzt diese Funktion nicht.
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(3 Geréateeinstellungen

Feld

Beschreibung

Beschreibung

Beschreibung des Geréts. Z.B. Automationsstation

Objektname

Name des Gerats. Z.B. AS 4

Instanz

Gerateinstanz-Nummer

Lokales Datum

Aktuelles Datum im Format MM.TT.JJJJ

Lokale Zeit

Aktuelle, lokale Zeit im Format HH:MM:SS

Tab. 5: Gerateeinstellungen

(@) Gerateinfo

Feld

Beschreibung

Modellname

Geratemodell. Z.B. PXC5.E003.

Betriebs-URL

Webadresse des Gerats. Z.B. https://192.168.251.555

Firmware-Uberarbeitung

Aktuelle im Gerat geladene Firmware. Z.B.
FW=v02.20.121.1:44;WPC=2.0.8266529;SVS-400.2: SBC=15.01;

Seriennummer

Listet die Seriennummer der physikalischen Automationsstation, die mit dem

BACnet-Gerateobjekt verkniipft ist.

Tab. 6: Gerateinfo
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6.1.1 Geréateeinstellungen
Gerateeinstellungen in Konfiguration > Gerat kdnnen im Register Objektansicht geandert werden.

1. Wabhlen Sie Objektansicht > Gerat > Infrastruktur.

2. Wahlen Sie im Arbeitsbereich E, um die Gerateeigenschaften zu 6ffnen.

~ Device

~ Infrastructure
Alarm history
Automation station event legging
Automation station state
Commissioning history

Diagnostics fer automation station

3 | Device | Infrastructure
1 Search
ag E);t:ifj;bjea [58] Operational i
Ar Biagh) Device object [58] Properties

|
Diagn

nfra'Di B_01'Flr_01 09.03.2022
Diagnostics for change log
oo Highy ;
> Assigned devicas 99 | nfra’N 00:22:54 60
Application High | Time slot for date and time synch.
oo e
Om: ke (UTC+01:00) Berlin, Rome ~ 0:5:0[hh:mm:ss]
> Global
E NTP server address Time source
oo High . \
English |
Description )
bodkforedtt Touch panel
No v
Locel ping nterkpl
58 3:0[mm:ss]
Feld Beschreibung
Ort Ortsbeschreibung fir das Gerét.
Zeitzone Dropdown-Liste mit globalen Zeitzonen.

Aktive Systemsprache

Bedienoberflachensprache fur die Applikation.
Vorgabe: Auf der Anmeldeseite ausgewahlte Sprache.

Beschreibung

Textfeld fur Geratebeschreibung. Die Beschreibung wird im Arbeitsbereich gedffnet.

Lokales Datum

Anpassung des lokalen Datums.

Lokale Zeit

Anpassung der lokalen Zeit.

Geréate-ID

Gerate-ID fiir das Gerat andern.

Tab. 7: Geréateeinstellungen
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6.1.2 Netzwerk-Port fur IP

Dieser Abschnitt gibt an, wie der Netzwerk-Port fur die IP-Einstellungen bearbeitet wird.

1. Wabhlen Sie Objektansicht > Gerat > Infrastruktur.

2. Wahlen Sie im Netzwerkbereich E, um die Eigenschaften fir den Netzwerk-Port fur IP zu 6ffnen.

SIEMENS

~ Device
> Infrastructure

> Assigned devices

! Device | Infrastruct

o Search

ure

Medium pricrity notification

@ A

oo
oo pe &
nfra’NotifCI9Smp
Application
Network port for IP
> Global pg RN
nfra’NwkPortIP
g9 Network port for IP Properties
e Touch panel setti it
nfra’NwkPortBrws 0 Sk
UDP port for local communication
| 47808 | 47999
BACnet routing mode I IP address I
|’ Routing ~ |
| 255.255.255.0
| No ~ ASO7
Domain name DNS servers
[2]
| 58 PXM40.E
Command
Feld Beschreibung
Netzwerknummer Der Bereich ist 0 bis 65534.
UDP-Port Der Bereich ist 0 bis 65535.
IP-Adresse
IP-Subnetzmaske
IP-Standard-Gateway

A6V11604303_de--_f
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Netzwerk

Feld Beschreibung

(IP) DHCP aktivieren Ja — Dynamische IP-Adressierung verwenden.
Nein — Feste IP-Adresse verwenden.

Geréateinstanz-Nummer Der Bereich ist 0 bis 4194303.

Geratename Geratename &andern.

Befehl Aktiv — Neue Einstellungen anwenden. Das Gerét startet abhangig von den geanderten Einstellungen
neu.
Anderungen verwerfen — Anderungen verwerfen und zur Favoritenliste zuriickkehren.
Port neu starten— IP-Port neu starten.

Tab. 8: Netzwerk-Port fur IP-Einstellungen

6.2 Netzwerk

Mit diesem Vorgang kdnnen die IP-Netzwerkeinstellungen fir ein Desigo-Gerat geandert werden.
1. Wabhlen Sie Konfiguration > Netzwerk.

2. Mit der folgenden Tabelle treffen Sie die Auswahl fur jedes Item.

3. Klicken Sie Anderungen anwenden.
=

Die neuen Einstellungen werden angewendet und gespeichert. Das Geréat startet abhangig von den geénderten
Einstellungen neu.

Einstellung Beschreibung

IPv4 konfigurieren DHCP — Dynamische IP-Adressierung verwenden.

Manuell — Feste IP-Adresse verwenden. Die Felder IPv4, Subnetzmaske und Router
vervollstandigen.

MAC-Adresse (Nur Information) MAC-Adresse des Gerats.
DNS-Server Bevorzugter DNS-Server
Geratename auf IP Zur Online-Anderung des Geratenamens.
SNMP aktivieren Aktiviert - Wenn gewahlt, ist SNMP-Uberwachung aktiv.
Deaktiviert - Wenn gewéhlt, ist SNMP-Uberwachung inaktiv.
SNMP Read-Community Community-String fiir das Lesen von Informationen aus einem Gerét.
UDP-Port Gruppenkomm. UDP-Port-Nummer, die der Service fur die Kommunikation verwendet. Der Bereich ist O bis 65535.

Vorgabe: 47808 (BACO)

Tab. 9: Felder Netzwerkeinstellungen
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6.3 Benutzer

Ermaoglicht Administratoren das Hinzufligen, Bearbeiten und Loschen von Benutzerprofilen. Benutzer
hinzufligen zeigt nur das Standardbenutzerprofil Administrator sowie die Rollen zum Erstellen, Aktualisieren und
Ldschen von Benutzerprofilen an.

Wird eine ABT Site-Projektkonfiguration in die Automationsstation geladen, enthalt das Geréat die Benutzernamen
und -rollen, die mit den Benutzern und Rollen im ABT Site-Task Benutzerprofile verfligbar sind.

Das Benutzerprofil fir den aktuell angemeldeten Benutzer kann nicht geléscht
werden.

[}

e Das Gerat enthdlt das fur Administrator gegebene Benutzerprofil.

e Sie kénnen weitere Benutzerprofile erstellen. Jedes Benutzerprofil muss einen eindeutigen Benutzernamen
haben.

e Das Gerat enthdlt die folgenden vordefinierten Rollen zur Kontrolle des Zugriffs auf Funktionen und Tools:
— Administratoren
— Technischer Bediener
— Standard-Bediener
— Advanced-Bediener
— BACnhet Backup&Restore-Bediener
— Standard-Engineers
— Advanced-Engineers

6.3.1 Benutzerprofile verwalten

Passwortsicherheit verwalten

Fur eine sichere Bedienumgebung sind folgende Passwortempfehlungen fiir neue Benutzerprofile anzuwenden:
e Erstellen Sie eindeutige Benutzernamen/Passwdrter flr jeden Benutzer.

e Erstellen Sie keine gemeinsamen Benutzernamen/Passworter fur alle Angestellten.

e Fordern Sie eine regelméassige Anderung der Passworter, z.B. alle 45 Tage.
[ ]

Lassen Sie nicht zu, dass Passworter aufgeschrieben und am Bildschirm oder einer leicht auffindbaren Stelle
wie unter der Tastatur aufbewahrt werden.

e Entfernen Sie Benutzerkonten von Personen, die keinen weiteren Zugriff benétigen oder nicht mehr angestellt
sind.

e Fordern Sie, dass Benutzer robuste/komplexe Passworter verwenden.
— Verwenden Sie eine Kombination aus Gross- und Kleinbuchstaben, Zahlen und Sonderzeichen.
— Verwenden Sie min. 8 Zeichen fur ein Benutzerkonto und min. 12 Zeichen fir spezielle Konten.
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Benutzerprofile verwalten
1. Wahlen Sie Konfiguration > Benutzer.
2. Gehen Sie wie folgt vor:

— Klicken Sie Benutzer hinzufiigen, fullen Sie alle Eintrage in der Tabelle Benutzerfelder aus und klicken
Sie Benutzer hinzufiigen, um das Profil zu speichern.
— Wabhlen Sie das Benutzerprofil, das Sie bearbeiten méchten, &ndern Sie die betreffenden Eintrége in der

Tabelle Benutzerfelder und klicken Sie , um die Anderungen zu speichern.
— Wabhlen Sie das Benutzerprofil aus, das Sie I6schen mdéchten und klicken Sie Benutzer [6schen.

Einstellung Beschreibung
Benutzername Geben Sie einen Benutzernamen ein. Jedes Benutzerprofil muss einen eindeutigen Benutzernamen
haben.

Neues Passwort und Passwort | Klicken Sie Passwort andern nach Bedarf, um die Passwortfelder anzuzeigen.

bestatigen Geben Sie ein Passwort geméss der Passwortrichtlinie fir Ihre Site ein und bestétigen Sie es.

Benutzerrolle Wabhlen Sie eine Rolle im Dropdown-Listenfeld aus.
Die Benutzerrolle steuert den Zugriff zu Funktionen und Extras.

Sprache Wabhlen Sie die Sprache fiir die Benutzeroberflache aus.
Datumsformat Wahlen Sie ein Datumsformat aus. Z.B. TT.MM.JJJJ, JJJI/MM/TT oder MM-TT-JJJJ.
Zeitformat Wahlen Sie das Zeitformat 24h oder 12h.

Tab. 10: Felder zur Benutzerverwaltung

6.3.2 Automatische Abmeldung verwalten
Die automatische Abmeldung wird tber die Einstellungen in ABT Site und dem Web-Interface kontrolliert.

Die folgende Tabelle zeigt die Einstellungen fur ein Benutzerprofil, das sich automatisch abmeldet, wenn wéhrend
einer gewissen Zeit keine Aktivitat erfolgt.

Einstellungen fur ein Benutzerprofil mit automatischer Abmeldung.

Schritt | Beschreibung Einstellung

1 Benutzerprofileinstellungen In ABT Site Einstellungen > Benutzerprofile > Rollen setzen Sie
Automatische Abmeldung auf Ja.

2 Inaktive Zeit vor der automatischen Abmeldung. In ABT Site Einstellungen > Benutzerprofile > Benutzer wéhlen
und Auto Abmeldungsverzdgerung wahlen. Die
Standardverzégerung fiir in der Webschnittstelle hinzugefugte
Benutzerprofile ist 30 Minuten.

3 Ment Kontoeinstellungen Wahlen Sie * > Einstellungen und deaktivieren Sie
Raumbenutzer angemeldet behalten.

Tab. 11: Einstellungen fur ein Benutzerprofil mit automatischer Abmeldung.
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Einstellungen fur ein Benutzerprofil, das sich nie in den PXG3.Wx00-y Webservern

abmeldet.
Schritt | Beschreibung Einstellung
1 Benutzerprofileinstellungen In ABT Site Einstellungen > Benutzerprofile > Rollen setzen Sie

Automatische Abmeldung auf Nein.

2 Meni Kontoeinstellungen Im Web-Interface, wéhlen Sie * > Einstellungen und aktivieren
Sie Raumbenutzer angemeldet behalten.
3 Menu Kontoeinstellungen Melden Sie sich ab und erneut im Web-Interface an. In * >

Einstellungen Uberpriifen Sie, ob Raumbenutzer angemeldet
behaltenn weiterhin aktiviert ist.

Tab. 12: Einstellungen fur ein Benutzerprofil ohne automatische Abmeldung.

Einstellungen fur Benutzerprofil, das sich nie aus PXMxx Touchpanel abmeldet.

Schritt | Beschreibung

Einstellung

1 Benutzerprofileinstellungen In ABT Site Einstellungen > Benutzerprofile > Rollen setzen Sie

Automatische Abmeldung auf Nein.

2 Gerateeinstellungen

Prifen Sie in ABT Site das Feld Benutzer angemeldet behalten.

3 Gerateeinstellungen

Wahlen Sie die Bildschirmausrichtung in ABT Site. Ist die
Ausrichtung als Undefiniert eingestellt, kbnnen Benutzer nicht
automatisch angemeldet werden und missen die Ausrichtung bei
der Anmeldung auswahlen.

Tab. 13: Einstellungen fiir ein Benutzerprofil ohne automatische Abmeldung.

HINWEIS

Nach dem Laden der Applikation sind alle Benutzerprofile vom Touchpanel
abgemeldet. Benutzerprofile mit Angemeldet bleiben bleiben beim Zugriff auf
Desigo Control Point tber Chrome erhalten.

ABV11604303_de--_f

Restricted 2022-09-15 29 | 44




Konfiguration
Zugewiesene Gerate

6.4 Zugewiesene Gerate

Zugewiesene Geréate zeigt Informationen fir die Remote-Automationsstationen, auf die die Systemsteuerung
zugreifen kann.

Zugewiesene Geréte ist nur fur PXC5-Controller verfigbar. Max. 50 zugewiesene Gerate werden unterstitzt.

Gerate suchen und zuweisen
Mit diesem Vorgang erkennen Sie alle Gerate im Netzwerk und weisen Sie die gewlinschten Geréte zur

Uberwachung zu.

Discovered devices Assign all
oo PXC4 [54] . "
88 l B Operationa Assigned
~ #COM (Device, 56) (Device, ) !
a5 ) Not available Assigned

56)

2.2 PXC5.E003 Description
a8 [52] Operational Assigned

1. Navigieren Sie Konfiguration > Zugewiesene Gerate und klicken Sie Suchen, um die Suche zu starten.
= Eine Liste aller im Netzwerk kommunizierenden Geréate inklusive PXC5 wird angezeigt.
2. Gehen Sie wie folgt vor:

— Klicken Sie Zuweisen fur die Gerate, die Sie Uberwachen méchten.
— Kilicken Sie Alle zuweisen zu, um alle Gerate zur Uberwachung zuzuweisen.

= Die ausgewahlten Gerate kénnen nun tberwacht werden.

Zugewiesene Geréate verwalten

Mit diesem Vorgehen werden Geréate aus der Uberwachung genommen und/oder die Liste Zugewiesene Geréte
angeordnet werden.

Assigned devices

oa #COM (Device, 56) (Device, 56) Not available

oo o, A L Operational

— 2.2 PXC5.E003 Description [52] = :
; N R Operational

1. Klicken Sie @, um ein Gerat aus der Uberwachung zu entfernen.
= Das Gerat wird in der Liste Erkannte Gerate angezeigt.

2. Klicken Sie = und ziehen Sie die Objekte in die Liste, um die Reihenfolge der zugewiesenen Gerate
anzuordnen,.
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Parameter fur Geréatesuche anpassen

Dieses Vorgehen &ndert die Eigenschaften der Geratesuche. So kann die Suche z.B. auf das lokale Netzwerk und
einen spezifischen Geratenummernbereich eingeschrénkt werden.

1. Klicken Sie Optionen, um die gefilterten Eigenschaften der Gefundenen Geréte zu 6ffnen.

2. Mit der folgenden Tabelle treffen Sie die Auswabhl fur jeden Parameter.

Einstellung Beschreibung

Suchumfang Bestimmt, ob die Geratesuche auf das lokale Netzwerk beschréankt ist oder ob Remote-Netzwerke
einbezogen werden.

Optionen: Lokales Netzwerk oder Remote-Netzwerk.
Ist Remote-Netzwerk gewahlt, prifen Sie, dass die Einstellung Netzwerknummer korrekt ist.

Netzwerknummer Fur die Geratesuche verwendete Netzwerknummer.
Geratebereich, maximum Schréankt die Geratesuche auf einen Geratebereich ein.
Geratebereich, minimum Der max. Wert ist 4194302. Der min. Wert ist 1.
Drittgeréate Bestimmt, ob Drittgeréte Teil der Geratesuche sind.

Wabhlen Sie False, um Drittgerate auszuschliessen oder True, um diese mit einzuschliessen.

Tab. 14: Parametereinstellungen fir die Geratesuche.

6.5 Touchpanel

HINWEIS

Anderungen an der Desigo Control Point-Geratekonfiguration werden im
nichtvolatilen Speicher alle 5 Minuten abgelegt und bei jeder Abmeldung vom
Geraét.

e Speichern und melden Sie sich sofort ab, um die Anderungen der
Geratekonfiguration zu speichern.

e Anderungen der Geratekonfiguration gehen verloren, wenn ein Power-Zyklus
innerhalb von 5 Minuten und vor der Abmeldung auftritt.

Dieser Abschnitt beschreibt, wie die lokalen Einstellungen wie Zeit und Sprache oder Touchpanel-Einstellungen
wie Helligkeit und Ausrichtung einzustellen sind.

1. Wahlen Sie Konfiguration > Touchpanel aus.

2. Siehe die in Tabellen im vorliegenden Abschnitt fir ausfihrliche Informationen zu den &nderbaren
Eigenschaften.
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Touchpanel-Einstellungen

Screen orientation Undefined

Screen brightness value 50 %

Screensaver Dark

Screen timeout 15 min

Screen brightness mode Automatic

Keyboard English

A WARNUNG

Die Anderung des Bildschirmschoner-Timeout-Werts auf 10 Stunden kann die
Lebenszeit des Geréts verringern.
Der Einfluss auf die Geréate-Lebenszeit muss individuell berechnet werden.
Ausfihrliche Informationen finden Sie in Desigo Touchpanel-Clients (PXM30-1,
PXM40-1, PXM50-1) Datenblatt (A6V11664137) oder Desigo Control Point
BACnet/IP Touchpanels Datenblatt (PXM30.E, PXM40.E, PXM50.E)
(A6V11664139).

Klicken Sie ~, um Ihre Anderungen nach der Aktualisierung jeder Einstellung zu
speichern.

|__[J

Feld Beschreibung

Bildschirmausrichtung Querformat
Hochformat
Gedrehtes Querformat
Gedrehtes Hochformat

Helligkeitswert fur Bildschirm Schieber verwenden oder Wert zur Anpassung der Helligkeit eingeben.

Bildschirmschoner

Bildschirm-Timeout Anzahl Minuten auswéhlen, wéahrend der ein Touchpanel inaktiv sein muss, bevor der
Bildschirmschoner angezeigt wird. Optionen: 5, 10, 15, 30, 45 und 60 Minuten oder 10 Stunden.

Die Option 10 Stunden ist fir Umgebungen gedacht, in denen der Bildschirm Uber langere Zeit
angezeigt werden muss. Die Einstellung Automatische Abmeldung gleich Nein bedeutet dauerhaften
Zugriff auf das Touchpanel ohne wiederholte Anmeldung.

Bildschirm-Helligkeitsmodus Automatisch
Manuell
Tastatur Sprache flr Tastatur aus Dropdown-Liste auswéhlen.

Tab. 15: Touchpanel-Einstellungen

32|44 Restricted 2022-09-15 A6V11604303_de--_f



Konfiguration
Touchpanel

6.5.1 Home URL

Dieser Vorgang bestimmt die Startseite fir das GA-Webinterface.

A VORsICHT

Sicherheitsrisiko.

Links zu externen URLs minimieren. Links zu externen URLs wie Favoriten,
Webkameras und externen Webdiensten beinhalten ein gewisses

e URLs dirfen nur auf sichere Dienste wie Webserver, gehostet durch Geréte im
GA-Netzwerk zeigen. Mit Touchpanels fur andere Applikationen als
Gebaudeautomation, z.B. zur Anzeige einer News-Website, kbnnen im System
schadliche Scripts geladen und ausgeftihrt werden.

e Der Systemintegrator ist fir die Entscheidung fir oder gegen externe URLs
zustandig und informiert die Kunden tber die potentiellen Risiken.

1. Wahlen Sie Konfiguration > Touchpanel aus.

2. Wahlen Sie Start-URL, geben Sie die URL fur die Startseite des GA-Webinterface ein und klicken Sie OK

Hinweis
Sie missen https:// oder http:// fir die URL einbeziehen.

Home URL https:/ilocalhost

https:iflocalhost °

@ Uberpriifen Sie die Einstellungen wie folgt:

— Wahlen Sie * > Abmelden, um sich aus SSA abzumelden.
— Wischen Sie nach unten, um die URL-Leiste anzuzeigen.

- H antippen.
= Zeigt die Startseite fur das GA-Webinterface an.

Nachste Schritte

e Um die Favoriten fur den Zugriff iber das Touchpanel einzurichten, siehe Favoriten-URLs [— 34].

e Um die Sprache, Zeit oder Bildschirmhelligkeit zu konfigurieren, siehe Touchpanel [— 31].
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6.5.2 Favoriten-URLs
Max. zehn Favoriten-URLs kdnnen fur Raumbediener fur den Zugriff Uber das Touchpanel definiert werden.

Benutzer wischen abwarts, um die URL-Leiste auf dem Touchpanel anzuzeigen und klicken * um die definierten
Seiten anzuzeigen.

1. Wabhlen Sie Konfiguration > Touchpanel aus.

Klicken Sie eine Zeile im entsprechenden Bereich, um eine URL zu erstellen.

2

3. Klicken Sie “, um jede URL zu speichern.

1. Klicken Sie erneut auf die Zeile, um einen entsprechenden Namen fiir jede URL-Adresse einzugeben.
2

Klicken Sie -, um jeden Namen zu speichern.

Favorite name Fawvorite URL
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7 ABT Site

ABT Site ist das Engineering-Tool fiir Desigo Touchpanel-Clients. Es wird fiir erweiterte Tasks wie Firmware-
Aktualisierung und Backup&Restore der Geréatekonfiguration eingesetzt.

Weitere Informationen finden Sie in der ABT Site-Hilfe.

A6V11604303_de--_f Restricted 2022-09-15 35|44



Installation

Touchpanels PXMx0-1

8 Installation

8.1 Touchpanels PXMxO0-1

Montage in der Schaltschranktire
Eine Aussparung mit folgenden Abmessungen ist fir die Montage des Touchpanels in der Schaltschranktire

notwendig.

Schaltschranktir-Breite: 1 mm bis 4 mm

Aussparung fur PXM30-1

Aussparung fir PXM40-1

181 (7.13")

L‘lm @57 |
y

266 (10.47")

172 (6.77")

Aussparung fur PXM50-1
395(1555") |
)
Q
)
o
<
N
y
E———)

Beispiel PXM40-1.:
266 mm
(10.47")

®

1..4mm
(0.04 ... 0.16"
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Zuruckgesetzte Montage

Installationsrahmen PXA.V40 und PXA.V50 werden fur die Touchpanel-Installation in einer Wand verwendet.

Aussparung fur PXM40-1

Aussparung fur PXM50-1

266 (10.47")

191 (7.52")

A6V10933114_MO01_01

395 (15.55")

261 (10.28")

|

A6V10933114_M03_01

Beispiel PXM40-1:

266 mm

77 %

(10.47")

191 mm
(7.52")

%

><OUJ)>@

Sie kénnen die Schrauben etwas lockern, wenn der Gips uneben ist. Dies vergrossert den Abstand des Touchpanels zur Wand.

Wandplatte
Montagerahmen
Touchpanel mit Montageschrauben

Schaltschranktiir-Abstand zur Wand
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8.2 Leistungsanforderung

8.2.1 Leistungsaufnahme pro Gerat

Typ AC24V £20% DC 24V + 15% PoE?Y (DC 48 V Klasse 4)
PXM30-1 Max. 29 VA Max. 17 W k.A.
PXM40-1 Max. 32 VA Max. 21 W Max. 22 W
PXM50-1 Max. 42 VA Max. 26 W Max. 25 W
t Power Uber Ethernet. Siehe Abschnitt Power over Ethernet.

8.2.2 Trafoauslegung AC 24V

Die Trafoleistung ergibt sich aus der Summe der Leistungsaufnahmen der angeschlossenen Geréte.

Betriebsspannung

Die Betriebsspannung ist AC 24 V. Sie muss den Anforderungen fir SELV oder PELV nach IEC 60364-4-41
genugen.

NEC: Class 2-Trafos oder Class 2-Kreise.
Zulassige Abweichung der Nennspannung AC 24 V am Trafo: +20%/-10%.

So kann nach Beriicksichtigung der Leitungs- und Ubergangswiderstiande eine Toleranz von +/- 20 % an den
Geraten garantiert werden.

Spezifikation fur die Trafos AC 24 V

IEC: Sicherheitstrafos nach EN 61558, mit doppelter Isolation, ausgelegt flr 100% Einschaltdauer zur Versorgung
von SELV- oder PELV-Stromkreisen.

NEC: Class 2-Trafos.

Die Nennleistung des Trafos muss mindestens 25 VA betragen. Bei kleinerem Trafo wird das Verhaltnis von
Leerlaufspannung zur Spannung bei Volllast ungunstig (> + 20 %).

Die Nennleistung des Trafos sollte aus Grinden der Effizienz (Wirkungsgrad) nicht mehr als 200% der maximalen
Last betragen.

Leitungslangen Speisung AC 24V

Berechnungsgrundlage ist der zulassige Spannungsabfall von 2.4 V (10%) auf der Speiseleitung zwischen dem
Trafo und dem entferntesten Einspeisungspunkt.

Die nachfolgende Tabelle zeigt Leitungsléange und Leiterquerschnitt in Abh&ngigkeit von der Belastung.

Leiterquerschnitt / Leistung Leitungslange AC 24 V
10 VA 20 VA 50 VA 100 VA 200 VA
2.50 mm? / AWG14 350 m 175m 75 m 35m 18 m
1.50 mm? / AWG16 210 m 105 m 42'm 20m 10 m
1.00 mm? / AWG18 135m 68 m 27m 14 m 7m

Hinleitung (24 V) und Ruckleitung (1) dirfen je die angegebene Lange haben.

Jeder Einspeisungspunkt wird entweder separat an der Klemmenleiste beim Trafo angeschlossen (Sternférmige
Verdrahtung) oder wird geschlauft.
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Bei mehreren hintereinander geschlauften Geraten werden die Leistungen summiert, was die Leitungslange
entsprechend reduziert.

Zur Erhéhung der Querschnitte diirfen die Leiter parallel verdrahtet werden.

In der Praxis fihrt der kleine zulassige Spannungsabfall dazu, dass der Trafo immer nahe bei den Geraten liegen
muss und dass eine kaskadierte Speisung von Geraten nur tber kleine Distanzen bzw. bei kleinen Leistungen
moglich ist.
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8.2.3 Leistungsanforderungen fiur DC 24 V

Betriebsspannung

Die Betriebsspannung ist DC 24 V. Diese muss die Anforderungen aus SELYV fiir PELV pro IEC 60364-4-41
erfullen.

NEC: Klasse 2 Kreise.
Zulassige Abweichung zur Normalspannung DC 24 V der Speisung: +15% / -10%.

Diese gewahrleistet einen Toleranz von +15/-15% auf allen Geraten nach Beriicksichtigung der Linien- und
Kontaktwiderstéande (Webserver: -20%).

Drahtlangen: Speisung DC 24 V

Die Berechnungsgrundlage ist der zuldssige Spannungsabfall von 2.4 V (10%, Web Server) oder 1.2 V (5%,
Touchpanels auf Speiseleitung zwischen Speisung und am weitesten entfernter Leistungspunkt).

Die folgende Tabelle zeigt die Kabellangen und -durchmesser basierend auf Last an.

Durchmesser/Leistung Kabellange DC 24 V — Touchpanels
20 VA 50 VA 100 VA 200 VA
2.50 mm? / AWG14 75m 35m 18 m 9m
1.50 mm? / AWG16 42 m 20m 10m 5m
1.00 mm? / AWG18 27m 14 m 7m 3.5m

Speiseleitung (AC 24 V) und Ruickleitung (1) kénnen die angegebenen Langen aufweisen.

Jeder Leistungspunkt ist entweder separat mit der Klemmenleiste auf der Speisung (Sternverkabelung) oder
geschlauft verbunden.

Leistung wird fir mehrere hintereinander geloopte Gerate hinzugefligt, was die Kabellange entsprechend kiirzt.
Kabel kénnen parallel zur Vergrésserung des Durchmessers verkabelt werden.

In der Praxis bedeutet ein kleiner Spannungsabfall, dass die Speisung immer in der Nahe der Gerate installiert sein
sollte und eine kaskadierende Leistung der Geréte nur Uber kurze Distanzen oder bei kleinen Ausgéangen mdoglich
ist.

8.3 Kabel

Desigo Touchpanel-Clients sind Uber Schalter und Ethernet-Kabel mit RJ45 verbunden.
Folgende Bedingungen miissen erfillt sein:

Buskabel und Lange:

Standard Ethernet-Kabel: Min. Kategorie 5

Abgeschirmt und ungeschirmt

STP (Shielded Twisted Pair) oder UTP (Unshielded Twisted Pair)
Lange zwischen Schalter und Raumautomationsstation: Max. 100 m
Lange zwischen Raumautomationsstationen: Max. 100 m

Anzahl Geréate in einer Linientopologie: Max. 20

Bei PoE Klasse 4 betragt der max. Kabelwiderstand 12 Q.

Schalter: Standardprodukt ab IT bei 100 Mbps
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8.4 Power over Ethernet (PoE) PoE

Prinzip: "Brauchbares Signal und Speisung auf demselben Kabel".

Vorteile

Power over Ethernet (PoE) ist eine einfachere Losung fir die Speisung von Raumbediengeraten mit tiefem
Verbrauch. Es reduziert die Speisungskabel und zugehérigen Installationkosten. PoE kann fir die Verbindung der
Ethernet-Gerate an schwierigen Standorten oder in Bereichen eingesetzt werden, wo mehrere Kabel stérend
wirken.

*
AC 24V
Ethernet
—{sgasoses] PoE Switch coosos] PoE Switch
PoE
PoE
PXM40-1 PXM50-1

* Spannung und Strom basierend auf POE-Schalter sowie der Anzahl verbundener Touchpanels.

Funktion

On PoE, Powered Devices (PDs, hier: Endgerate) werden tber Power Sourcing Equipment (PSESs) gespiesen. Die
Spannung wird Uber RJ45-Stecker und paarverseiltes Kabel (TP) gespiesen sowie durch das Gerat Uber:

e Kabel, die auch Daten Ubertragen
e Nichtgenutzte Kabel an der Verbindung RJ45

PoE-Topologien
PoE erfordert eine Sterntopologie. Typische PoE-Schalter haben 4 bis 16 Ausgange.

Als Folge werden mehrere Schalter in einer Linientopologie in grésseren Systemen verwendet (z.B. Suites in
einem Hotel).

Weitere Topologien:

e Manche Schalter (allgemeine Industrietypen) besitzen einen Uplink, d.h. mehrere Schalter kbnnen in Serie
geschaltet werden.

e Ein einzelner Verbraucher kann tber eine PoE-Injektor. Dies ist eine Zwischenleistungsquelle (Mitteldistanz) im
Gegensatz zur direkten Leistung durch PoE-Schalter (Enddistanz).

PoE-Schalter/-Injektoren

Nur Switched-Design fur industrielle Anwendungen
Ubertragungsgeschwindigkeit: 100 Mbps

Kompatibel mit IEEE 802.3at

Leistungsklasse 4 (12,95-25,50 W)

Typ 2

Die Schalter miissen Speisungsalternative A unterstiitzen
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Auswahlkriterien

e Erforderliche Anzahl Ausgange
e Erforderliche Leistung

e Betriebssschalterspannung

[ ]

(PoE selbst bei DC 48 V; verschiedene Schalter kdnnen jedoch z.B. mit DC 18...24 V oder AC 230 V betrieben
werden)

e Installationsort (wegen Schutzklasse)

8.5 Verdrahtung

Verkabelung und Durchmesser
Die Gerate sind standardmassig Uber Kabelleiter zu verkabeln.
Empfehlung: Durchmesser mit 30% Reserve berechnen.

Verkabelungs- und Verbindungsklemmen
Folgende Verkabelungstypen und -durchmesser gemass Spezifikationen verwenden:

Element Spezifikation

Verkabelung Normale, verseilte Kabel und Verkabelung verwenden. Die Enden kénnen direkt verbunden
oder aber mit Leiterhiilsen oder Anschlussverbindungen verstarkt werden.

Wichtig: Wird Niederspannung neben Hauptspannung gefiihrt, muss dieselbe Isolation fir die
Verkabelung wie fur die Hauptspannung verwendet werden.

Gerateverbindungsklemmen Die Gerateverbindungsklemmen sind fur Verkabelung von:
Min. 0.5 mm @
Max. 2 x 1.5 mm? oder 1 x 2.5 mm?

Verbindungsklemmen sind sogenannte Tragklemmen. Die Kontaktplatte zwischen Kabel und
Schraubenende ist einfach verkabelt.

Wichtig: Es dirfen nur Original-Anschlussklemmen als Verbindung verwendet werden.

Anzugsdrehmoment

Drehmoment bei 0.5-0.6 Nm oder 50-60 SCM (0.37...0.44 Ib ft) beim Einsatz eines Elektroschraubendrehers an
den Klemmen einstellen.

8.5.1 Speisung DC 24V

Es gelten die gleichen Vorschriften wie fir AC 24 V.
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9 Entsorgung

Gemal Européischer Richtlinie gilt das Gerét bei der Entsorgung als Elektro- und Elektronik-
Altgerat und darf nicht als Haushaltsmull entsorgt werden.

e Entsorgen Sie das Gerat Uber die dazu vorgesehenen Kanale.
e Beachten Sie die 6rtliche und aktuell gultige Gesetzgebung.
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