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Digitalisierung mit Cloud-Computing
Die Digitalisierungswelle ist in vollem 
Gang. Heute sind branchenführende 
Produkte, Lösungen und Services von 
Siemens über das Internet verfügbar 
und auch die Vernetzung von opera
tiven Technologien (OT), Gebäuden 
und Nutzer schreitet rasant fort.

Immer mehr Unternehmen arbeiten 
mit Software-as-a-Service-Anwendun-
gen (SaaS) um das Einsparpotenzial, 
den geringeren organisatorischen 
Aufwand und die Möglichkeit sich 
auf ihr Kerngeschäft zu konzentrieren, 
zu nutzen. Aufgrund bestehender 
Cybersicherheitsrisiken haben viele 
Unternehmen noch Bedenken zur 
Migration und Nutzung von Cloud-
Services. Diese Bedenken sind nicht 
unbegründet: Das Center for Strategic 
and International Studies (CSIS) 
schätzt den weltweiten wirtschaft
lichen Schaden durch Cyberkriminalität 
auf fast 600 Milliarden US-Dollar.

Cybersicherheit ist also eine unverzicht-
bare Grundvoraussetzung für unterneh-
merischen Erfolg im digitalen Zeitalter. 
 
 

„Sicherheit beinhaltet einen 
ganzheitlichen Ansatz, der alle 
Sicherheitsaspekte abdeckt“, 
betont Earl Perkins, Vizepräsident 
Forschung von Gartner, anläss-
lich einer Präsentation auf dem 
Gartner Security & Risk Summit.

Sicherheit von Cloud-Services
Siemens legt besonderen Wert auf 
die Grundpfeiler der Informations
sicherheit: Vertraulichkeit, Integrität 
und Verfügbarkeit. Das bedeutet, 
dass nur autorisierte Stellen Zugang 
zu präzisen, nicht-manipulierten Daten 
erhalten – und zwar überall dort, wo 
Datenzugriff notwendig ist. Oder im 
Klartext: „Hohe Datenverfügbarkeit 
und geschützte Datenverarbeitung 
innerhalb vertrauenswürdiger Grenzen.“

Sämtliche cloudbasierte Services von 
Siemens fußen auf einem umfassenden, 
ganzheitlichen Cybersicherheitskonzept, 
bei dem Sicherheitsaktivitäten integraler 
Bestandteil des gesamten Lebenszyklus 
des Produkts oder der Lösung sind. 
 
 

Eine Business Impact Analyse (BIA) 
ordnet schon in der Planungsphase 
allen Produkten und Lösungen von 
Siemens-Sicherheitsziele zu. Die daraus 
abgeleiteten Schutzziele bilden die 
Grundlage für das Architekturkonzept, 
das später mit einem detaillierten 
Bedrohungs- und Risikomodells evalu-
iert wird. Die Umsetzung erfolgt bei 
Siemens stets in Verbindung mit siche-
rer Programmierung, die durch Unit- 
und Integrationstests ergänzt werden. 
Um die Qualitätsvorgaben zu erfüllen, 
müssen strenge Cybersicherheitsmaß-
nahmenpläne eingehalten werden. 
Für eine umfassend integrierte Cloud-
Sicherheit wird die Cloud-Lösung einer 
Prüfung durch Code Reviews und 
Sicherheitsbewertungen durch Dritte 
unterzogen.

Die Produktentwicklungs- und Support-
Teams sorgen zusammen mit Siemens 
CERT für sichere Betriebsabläufe. 
Die Aufgabenstellung: Zuverlässigkeit, 
Vulnerability Management, Threat 
Intelligence und Incident Response 
weltweit, rund um die Uhr an 365 Tagen 
im Jahr.



Das Sicherheitskonzept von Navigator
Navigator wird beim marktführenden 
Cloud-Anbieter Amazon Web Services 
(AWS) gehostet. Siemens setzt sich 
dabei stark für das Modell der gemein-
samen Verantwortung ein. Dies be-
deutet, der Anbieter verantwortet die 
Cloud-Sicherheit (IT-Infrastruktur und 
physische Umgebung), Siemens die 
Sicherheit in der Cloud (Netzwerk-, 
Anwendungs- und Service-Setup). 
Das Cloud-Netzwerk befindet sich in 
einem der modernsten Rechenzentren 
der Europäischen Union und wird von 
Siemens vollständig betrieben. Dank 
Security by Design ist Navigator eine 
Cloud-Lösung mit hoher Verfügbarkeit, 
die automatisch und in Minuten aktu
alisiert werden kann. Im gesamten 
System werden die Daten während 
der Speicherung (Data in Rest) und 
Übertragung (Data in Transit) durch 
aktuellste Verschlüsselungstechno
logien geschützt. Sicherheitsüber
wachungssysteme lösen Alarme aus, 
die schnelles Eingreifen ermöglichen. 
Automatische Backup- und Daten
wiederherstellungsfunktionen gewähr-
leisten jederzeit Datenverfügbarkeit 
und -zugang.

„Siemens ID, Ihr Schlüssel für 
sicheren Zugriff auf Anwendun-
gen und Services von Siemens 
mit einer einzigen digitalen 
Identität.“

Navigator nutzt Siemens ID als Haupt-
Identity Provider (IdP) für digitale 
Angebote. Der Authentifizierungs-
dienst bietet sicheren Zugang mit 
Multi-Faktor-Authentifizierung (MFA) 
und ist vollständig in das Anwender- 
und Autorisierungskonzept integriert.

Privacy by Design und Default
Das ganzheitliche Datenschutzkonzept 
von Siemens vereint individuelle Anfor-
derungen und ein DSGVO-konformes 
System. Konsequente Nutzung dieses 
Konzepts bei Entwicklung und Betrieb 
aller Produkte, Lösungen und Services 
gewährleistet, dass Datenschutzmaß-
nahmen bereits in der Planungsphase 
stringent umgesetzt und in der Betriebs-
phase kontinuierlich weiterverfolgt 
werden.

Konnektivität in allen Richtungen
Die leistungsstarke Connectivity Middle-
ware stellt die Verbindung im Daten-
verkehr in allen Richtungen her, sodass 
die Kunden die Gebäudedaten durch-
gängig über verschlüsselte Verbindun-
gen zum Web-Service des Navigator 

Navigator – die cloudbasierte Energie- und Asset-Management-Plattform

übermitteln können. Das gewährleistet 
Manipulationssicherheit und Client-
Server-Sicherheit.

Der neue MindSphere API Gateway 
setzt Maßstäbe in Konnektivität und 
Analysekapazitäten und verknüpft 
Daten von Navigator mit dem industri-
ellen Internet der Dinge.

„MindSphere ist das cloud-
gestützte, offene IoT-Betriebs
system von Siemens, mit dem 
die Datenfülle von heute mit 
zukunftsweisenden Analysefunk-
tionen bewältigt werden kann.“

Die Daten können an MindSphere 
übermittelt und in kundenspezifischen 
Apps weiterverarbeitet werden.
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Perfekte Orte schaffen
Siemens ist Experte, um Big Data in 
Smart Data umzuwandeln. Mit cloud-
basierten Technologien und Services 
nutzen wir relevante Gebäudedaten 
zur Optimierung von Performance, 
Energienutzung und Nachhaltigkeit.

„Optimieren Sie Anlagen- 
und Systemwartung mit den 
Asset Performance Services 
von Navigator.“

Digitale Services wie Fehlererkennung 
und -diagnose sowie Energieeffizienz-
programme werden per Remote-Ver-
bindungen angeboten. Unsere Experten 
– auch in den Digital Service Centern – 
nutzen unsere digital optimierten 
Technologien wie Navigator, um 
Daten in Ergebnisse zu verwandeln.

Highlights

•	 Siemens ID – strikte Passwort-Policy 
und Multi-Faktor-Authentifizierung (MFA)

•	 Datenverkehr – sämtliche Verbindungen 
werden durch entsprechende Policy 
verschlüsselt (HTTPS/TLSv1.x)

•	 Daten und Backup – sämtliche Daten 
einschließlich Backup werden verschlüsselt 
(AES-GCM mit 256-Bit-Schlüssel)

•	 Zertifikatmanagement – vertrauens
würdige Zertifikate mit 2048-Bit-Schlüssel-
sicherheit

•	 Rollenbasierte Zugriffskontrolle – sichere 
und rollenbasierte Authentifizierung

•	 Hohe Verfügbarkeit – redundantes 
und skalierbares Layout mit Backup- und 
Wiederherstellfunktion

•	 MindSphere und kundenspezifische 
Apps – sichere API für Advanced Data 
Analytics

•	 Sicherheitsbewertungen – unabhängige 
Penetrationstests zur Überprüfung der 
Datensicherheit  
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Änderungen und Irrtümer vorbehalten. Die Infor
mationen in diesem Dokument enthalten lediglich  
allgemeine Beschreibungen bzw. Leistungsmerkmale, 
welche im konkreten Anwendungsfall nicht immer  
in der beschriebenen Form zutreffen bzw. welche  
sich durch Weiterentwicklung der Produkte ändern 
können. Die gewünschten Leistungsmerkmale sind  
nur dann verbindlich, wenn sie bei Vertragsschluss 
ausdrücklich vereinbart werden. 

Alle Angebote der Siemens-Division Building  
Technologies unterliegen einem  
Cybersecurity-Haftungsausschluss unter:  
www.siemens.com/bt/cyber-security
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