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Erganzende Informationen

Zweck der Applikationsprogrammbeschreibung

Die Applikationsprogrammbeschreibung enthalt detaillierte Beschreibungen der
Parameter und Kommunikationsobjekte des ETS-Applikationsprogramms sowie
eine Beschreibung der Funktionen, die Uber die verschiedenen Parameter
eingestellt werden kénnen.

Zielgruppe der
Applikationsprogrammbeschreibung

Die Applikationsprogrammbeschreibung richtet sich an Personen, die die IP-
Schnittstelle in Betrieb nehmen oder umkonfigurieren wollen, Uber
Grundlagenwissen im Bereich Netzwerktechnik verfigen und an folgenden
Schulungen erfolgreich teilgenommen haben:

e KNX Basiskurs
e |P-Grundlagen KNXnet/IP

Produktdokumentation und Support

Produktdokumentation

Zum Produkt gehérende Dokumente wie z. B. Bedien-/Montageanleitung,
Applikationsprogrammbeschreibung, Produktdatenbank, Zusatzsoftware, CE-
Deklarationen kdnnen unter folgender Internetadresse heruntergeladen werden:

https://www.siemens.de/gamma-td
o |[=l%i[m]
1 |5

Haufige Fragen

Fir haufige Fragen zum Produkt und zu deren Ldsung siehe:
https://support.industry.siemens.com/cs/products?dtp=Fag&mfn=ps&lc=de-WW

‘FAQ S

Support

Kontaktdaten fur zusatzliche Fragen zum Produkt:
Tel.: +49 89 9221-8000
http://www.siemens.com/supportrequest

? [
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Informationen zur IP-Schnittstelle Secure und zum Applikationsprogramm
Haftungsausschluss Cyber-Sicherheit

1 Informationen zur IP-Schnittstelle Secure
und zum Applikationsprogramm

Produktfamilie: Systemgerat

Produkttyp: Schnittstelle

Hersteller: Siemens

Name: IP-Schnittstelle Secure N148/23

Bestell-Nr.: 5WG1 148-1AB23

Applikation: 07B0 CO IP-Schnittstelle Secure 7205 03

Systemvoraussetzung:
e mind. ETS 5.7.3 oder héher

1.1 Haftungsausschluss Cyber-Sicherheit

Siemens offeriert ein Portfolio von Produkten, Losungen, Systemen und
Dienstleistungen mit Sicherheitsfunktionen, die den sicheren Betrieb von Anlagen,
Systemen, Maschinen und Netzwerken unterstitzen. Im Geschéaftsfeld der
Gebaudetechnik umfasst dies Systeme fur Gebaudeautomation und -leittechnik,
Brandschutz, Sicherheitsmanagement und physische Sicherheitssysteme.

Um Anlagen, Systeme, Maschinen und Netzwerke vor Online-Bedrohungen zu
schitzen, ist es erforderlich, ein ganzheitliches, dem neuesten Stand der Technik
entsprechendes Sicherheitskonzept zu implementieren und stets auf dem aktuellen
Stand zu halten. Das Portfolio von Siemens bildet nur einen Bestandteil eines
solchen Konzeptes.

Sie sind dafur verantwortlich, unbefugten Zugang zu lhren Anlagen, Systemen,
Maschinen und Netzwerken zu verhindern. Diese sollten nur mit einem Netzwerk
oder dem Internet verbunden werden, wenn und soweit die Verbindung erforderlich
ist und angemessene Sicherheitsvorkehrungen (z. B. Firewalls bzw.
Netzwerksegmentierung) vorhanden sind. Dartiber hinaus sind die
Sicherheitsempfehlungen von Siemens zu beachten. Fir ndhere Informationen
kontaktieren Sie bitte Ihren Ansprechpartner bei Siemens oder besuchen Sie
unsere Webseite https://www.siemens.com/global/de/home/unternehmen/
themenfelder/zukunft-der-industrie/industrial-security.html.

Zur Verbesserung der Sicherheit wird das Portfolio von Siemens kontinuierlich
weiterentwickelt. Siemens empfiehlt dringend, Updates zu verwenden, sobald
diese zur Verfugung stehen, und stets die neusten Versionen zu verwenden.
Werden Versionen verwendet, die nicht mehr unterstitzt werden, oder werden
neueste Updates nicht verwendet, kann sich |hr Risiko bezuglich Online-
Bedrohungen erhdéhen. Siemens empfiehlt dringend, Sicherheitsempfehlungen zu
den neuesten Sicherheitsgefahrdungen, Patches und damit verbundenen
MaRnahmen zu befolgen, die unter anderem unter https://www.siemens.com/cert/
de/cert-security-advisories.htm verdffentlicht werden.
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Funktion

Sicherheitsfunktionen der IP-Schnittstelle Secure

2

2.1

jumie

[__[J

2.2

Anschliisse und
Spannungsversorgung

Fernzugriff

Weitere Funktionen

Funktion

Sicherheitsfunktionen der IP-Schnittstelle
Secure

Die IP-Schnittstelle Secure unterstitzt den Sicherheitsstandard ,KNX IP Secure*®
und bietet u. a. folgende Sicherheitsfunktionen:

e Gesicherter Zugriff nur von authentifizierten Geraten

e Sichere Inbetriebnahme Uber ETS

Bei der sicheren Inbetriebnahme tber ETS wird das auf dem Gerat aufgedruckte
Geratezertifikat (FDSK = Factory Default Setup Key) eingelesen und genau fir
dieses Gerat im ETS-Projekt abgespeichert.

Weitere Informationen zu KNX IP Secure kdnnen in der Hilfe der ETS-Software
sowie unter folgender Internetadresse nachgelesen werden: https://

support.knx.org

Alternativ ist auch die ungesicherte Inbetriebnahme ohne KNX IP Secure mdéglich.
In diesem Fall ist das Gerat ungesichert und verhalt sich wie andere KNX-Gerate
ohne IP Secure.

Funktionen der IP-Schnittstelle Secure

Die IP-Schnittstelle Secure ist ein Reiheneinbaugerat zum Einbau in Verteilungen.
Das Gerat nutzt den KNXnet/IP-Standard und dient als Schnittstelle zu KNX/EIB
Uber Datennetzwerke unter Nutzung des Internetprotokolls (IP). Hierzu erméglicht
dieses Gerat den Buszugriff von einem PC oder anderen
Datenverarbeitungsgeraten.

Die Verbindung zum KNX wird Uber eine Busanschlussklemme hergestellt
(schwarz-rote Klemmen). Die Verbindung zum Datennetzwerk (IP Gber 10 oder
100BaseT (abhangig vom Switch)) erfolgt Gber eine RJ-45-Buchse.

Fir den Betrieb bendtigt die IP-Schnittstelle Secure zusatzlich eine
Betriebsspannung. Die IP-Schnittstelle Secure kann diese Betriebsspannung tber
die Netzwerkleitung aus ,Power over Ethernet® gemaf IEEE 802.3af beziehen.
Alternativ kann die Betriebsspannung Gber den zweiten Klemmenblock (weilk-gelbe
Klemmen) aus einer Sicherheitskleinspannungs-Versorgung AC/DC 24 V oder aus
einer Busspannungsversorgung (unverdrosselte Spannung, DC 29 V) bezogen
werden. Sobald eine Sicherheitskleinspannungs-Versorgung am zweiten
Klemmenblock angeschlossen ist, wird die Betriebsspannung aus dieser bezogen.

Auch wenn keine direkte Netzwerkverbindung zwischen einem PC und einer IP-
Schnittstelle besteht, kann durch Verwendung der geeigneten
Netzwerkinfrastruktur von Ferne auf eine KNX-Installation zugegriffen werden. Es
sind fUnf gleichzeitige Verbindungen (Fernzugriffe) moglich.

Fernzugriff einrichten [» 14]
Die IP-Schnittstelle Secure hat folgende Merkmale:

e Einfache Anbindung an Ubergeordnete Systeme durch Nutzung des
Internetprotokolls (IP)

e Direkter Zugriff von jedem Punkt im IP-Netzwerk auf die KNX-Installation
(KNXnet/IP-Tunneling)

e Bis zu funf KNXnet/IP-Tunnelingverbindungen gleichzeitig mdglich

e LED-Anzeigen flir Betriebsbereitschaft, KNX-Kommunikation und IP-
Kommunikation

e Einfache und sichere Konfiguration mit ETS

620
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Funktion
Funktionen der IP-Schnittstelle Secure

e Einfache Anbindung von Visualisierungssystemen und Facility-Management-
Systemen

e Slot fir SD-Karte (nicht in Verwendung)
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Hinweise zur gesicherten Dateniibertragung

3 Hinweise zur gesicherten
Datenubertragung

Hinweise fiir einen gesicherten Betrieb von KNX IP Secure
Produkten

Geréat nur in einer geschitzten Netzwerkumgebung betreiben und keinen
direkten Zugriff aus dem Internet ermoglichen.

Fernzugriffe auf das Gerat zusatzlich dber eine VPN-Verbindung absichern.
Ein virtuelles privates Netzwerk (VPN) baut eine verschlisselte und autorisierte
Verbindung (VPN-Tunnel) von einem entfernten Ort in ein Netzwerk Uber das
Internet auf. Diese VPN-Verbindung ermdglicht eine sichere und gegen
Mithéren geschitzte Kommunikation zwischen einem entfernten Gerat und der
KNX-Installation.

Gerat nur im gesicherten Modus betreiben. Das Gerat befindet sich im
gesicherten Modus, wenn das Geréat Uber die sichere Inbetriebnahme in
Betrieb genommen wurde, Secure Tunneling aktiviert ist und starke sowie
unterschiedliche Passwdrter verwendet werden.

Fir die KNX-Kommunikation ein separates IP-Netzwerk mit eigener Hardware
aufsetzen.

Zugang zum (KNX-)IP-Netzwerk durch Nutzerkennungen und starke
Passworter auf einen berechtigten Personenkreis einschranken.

Wenn WLAN genutzt wird, voreingestellte SSID vom drahtlosen Access Point
andern. Das WLAN mit einem sicheren Verfahren (zurzeit z. B. WPA2)
verschlisseln.

Netzwerkeinstellungen dokumentieren und dem Gebaudeeigentimer/-betreiber
oder dem LAN-Administrator Gbergeben.

Verwaltung von Zugangsrechten zu diesem KNXnet/IP-Geréat in einem IP-
Netzwerk mit dem zustandigen IP-Netzwerkadministrator abstimmen.

MaBnahmen nach dem Austausch eines Gerats im Netzwerk

Wenn ein IP-Router Secure oder eine IP-Schnittstelle Secure im gesicherten
Modus aus einem Netzwerk gestohlen oder aufgrund eines Defekts ausgetauscht
wird, muss fur alle anderen Gerate im Netzwerk die sichere Inbetriebnahme erneut
durchgefiihrt werden. Hierzu in den Einstellungen des Projekts die Option ,Sichere
Inbetriebnahme* fur jedes Gerat deaktivieren, wieder aktivieren und die neuen
Daten erneut in die Gerate laden. (Das Laden der Daten in das Gerat zwischen der
Deaktivierung und erneuten Aktivierung ist nicht erforderlich.)

Diese erneute sichere Inbetriebnahme ist erforderlich, da nicht ausgeschlossen
werden kann, dass die Schllssel, die sich in einem geschiitzten Bereich des
Gerats befinden, ausgelesen werden kénnen. Durch die erneute Inbetriebnahme
werden neue Schlissel generiert, die alten Schliissel sind hiermit wertlos. Das
entwendete Gerat funktioniert nun nicht mehr im Netzwerk.

Weitere Informationen zur KNX-Sicherheit

Weitere Informationen zu KNX-Sicherheit, wie z. B. eine Sicherheitscheckliste,
konnen auf der Internetseite von KNX (http://www.knx.org) im Bereich ,KNX
Secure” nachgelesen werden.

820
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Gliederung der Einstelimoéglichkeiten in ETS

4 Gliederung der Einstellmoglichkeiten in
ETS5™ - Schnittstelle Test Project IPInterfaceSecure (1) m] x
ETS Bearbeiten Arbeitsbereich Inbetriebnahme Diagnose Apps Fenster ~ 9
) Projekt schlieBen #=4 Reports Arbeitsbereich Kataloge !; Diagnose
Ganzes Projekt ~ >
zufiigen | * X Loschen Anderungen hervorheben Benutzerfreigaben anpassen — g 0
] Geba - P Infermat
[l Fnde -.-.- IP-Schnittstelle Secure N 148/23 > IP-Einstellungen Rommertar 1 Information
[ Dynamische Ordner . Mame -
R Gewerke IP-Einstellungen |P-Einstellungan Secure N 146/23
iii! Topologie Backbone i Diie Einstellungen fir Internet-Konfiguration (IP) erfolgen im ETS-Fenster: ->£ Physikalische Adresse
[i= Dynamische Ordner Gerdtename: Gerat --> Eigenschaften --> Einstellungen --> Name
51| Gruppenadressen v P Adressen: Gerat --> Eigenschatten --= IP Beschreibung
[ Dyramische Ordner Zusstzliche physikalische Adressen: Zum Anzeigen dieser Adressen auf das Dreieck links vorn Gersit
E Gerite = klicken
[55 Dynamische Ordner
'Iﬁ -~ IP-Schnittstelle Secure N... TTL (Tirne-to-Live} Unicast 128 Zuletzt gelindert
; Letzter Download
Seriennummer
@ @ @ Sichere Inbetriebnahme
W Ativiert -
BB Gerstezertifikat hinzufagen
Secure Tunneling
Deaktiviert b
A Suchen und Ersetzen
Arbeitsbereiche
<Keine Schnittstelle ausgewah...

@D Offene Aufgaben
2. Schniststalle Secure N 148/23
Abb. 1: Ubersicht ETS

© Laufende Operationen
Undo Historie

1 Baumansicht der verschiedenen

Zuletzt verwandeter Arbeitsbarsich

ABV11689762_de-- d

Abschnitte (z. B. Geréate,

2 Auflistung der Parameterkarten
Topologie, Gruppenadressen)
3 Parameterbereich
In diesem Bereich werden
Parameter eingestellt,

freigegeben oder gesperrt.

[__[J

4 Bereich ,Eigenschaften” (z. B.

Konfiguration von IP und Security,
zusatzliche physikalische
Adressen)

Parameter, die nicht der Standardeinstellung entsprechen, konnen mit der
Schaltflache ,Anderungen hervorheben® gelb hinterlegt werden.
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Parameter

5 Parameter

Parameter der Parameterkarte ,,IP-Einstellungen*

TTL (Time-to-Live) Parameter Einstellungen
Unicast
TTL (Time-to-Live) Unicast 0...255
Funktion:

Mit diesem Parameter kann der TTL-Wert fir das IP-Protokoll eingestellt werden.
Der Standardwert betragt ,128“ Falls der lokale Netzwerkadministrator des
Netzwerks einen anderen Wert vorgibt, kann dieser hier eingetragen werden.

Der Wert gibt die Anzahl der Zwischenstationen (z. B. Router) an, die ein
Datenpaket zwischen Sender und Empfanger passieren kann. Wenn der Wert zu
niedrig gesetzt ist, gehen Datenpakete verloren und kommen nicht beim
Empfanger an.
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Inbetriebnahme
Funktion im Auslieferungszustand

6

6.1

6.2

6.3

Inbetriebnahme

Funktion im Auslieferungszustand

Die Konfigurationsparameter sind im Auslieferungszustand wie folgt eingestellt:

e Physikalische Adresse der IP-Schnittstelle Secure: Einstellung: ,15.15.255¢
(=FFFF hex)

— Namen und physikalische Adresse des Gerats festlegen [ 12]
e |P-Adresszuweisung: Einstellung: ,|P-Adresse automatisch beziehen®
— IP-Adresse zuweisen [~ 12]

Lage QR-Code des Geratezertifikats

1
i

Device certificate |

factory key

[ XXXXXX-XXXXXH
XXKXXXXXXXA

| 000000000

Device csrtiﬁca(e‘i
| factory key

| XXXXXXXXXXXA \
I XXXXXX-XX)(XXj
| XXXXXX-XXXXX:
!
| 1
| |
| 1
! 1
| |

—————11

Abb. 2: Gerétezertifikat

Der QR-Code des Geratezertifikats ist auf dem Gerat aufgeklebt. Der QR-Code ist
doppelt vorhanden und kann daher zur einfacheren Inbetriebnahme abgetrennt
werden.

Gerat in Betrieb nehmen

Gerat mit ,,KNX IP Secure“ in Betrieb nehmen
> Ein Projekt ist in ETS geoffnet.
1. Gerat zum Projekt hinzufligen.

= Falls das Projekt noch nicht mit einem Passwort geschitzt ist, wird das
Fenster ,Projektpasswort setzen® angezeigt.

2. Passwort in den Eingabefeldern ,Neues Passwort’ und ,Passwort bestatigen
eingeben und mit ,OK" bestatigen.

= Das Fenster ,Geratezertifikat hinzufligen* wird angezeigt.

3. Falls eine Webcam vorhanden ist, Schaltflache ,..." driicken und den am Gerat
aufgeklebten QR-Code einscannen.

4. Falls keine Webcam vorhanden ist oder der QR-Code nicht gelesen werden
kann, auf dem Gerat aufgeklebten 6x6-stelligen Zertifikatsschllissel eingeben.

= Bei korrekt eingegebenem Zertifikatsschllssel erscheint am Ende der Zeile
ein griner Haken. Zuséatzlich werden die Seriennummer und der
Fabrikschlissel des Gerats angezeigt.

A6V11689762_de--_d
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Inbetriebnahme
Namen und physikalische Adresse des Gerats festlegen

puni @

|__[J

6.4

6.5

5. Angezeigte Seriennummer mit der auf dem Gerat aufgeklebten Seriennummer

vergleichen.

= Falls die Seriennummer nicht Ubereinstimmt, wurde der ZertifikatsschlUssel
eines anderen Gerats eingegeben und die Ubertragung von Daten wird
spater nicht funktionieren.

6. Eingaben mit ,OK’ bestatigen.

= Das Gerat wurde zum Projekt hinzugefligt. Sicherheitsfunktionen von ,KNX
IP Secure” sind automatisch aktiviert.

Gerat ohne ,,KNX IP Secure® in Betrieb nehmen

Inbetriebnahme ohne ,,KNX IP Secure

Alternativ kann das Gerat auch ohne KNX IP Secure in Betrieb genommen
werden. In diesem Fall ist das Gerat ungesichert und verhalt sich wie andere
KNX-Geréate ohne die Funktion KNX IP Secure.

Zur Inbetriebnahme des Gerats ohne KNX IP Secure Gerat im Abschnitt
,Topologie‘ oder ,Gerate‘ markieren und im Bereich ,Eigenschaften’ in der
Registerkarte ,Einstellungen‘ die Option ,Sichere Inbetriebnahme’ auf ,Deaktiviert’
setzen.

Namen und physikalische Adresse des Gerats

festlegen

Ein eindeutiger Name des Gerats hilft dabei, das Geréat in einer KNXnet/IP-
Visualisierung oder innerhalb eines Projekts in ETS eindeutig wiederzuerkennen
und zu finden.

> Das Gerat wurde zum Projekt hinzugeftigt.

1. Geratim Abschnitt ,Topologie® oder ,Gerate’ auswahlen.

2. Im Bereich ,Eigenschaften’ in die Registerkarte ,Einstellungen‘ wechseln.
3

Im Eingabefeld ,Name' einen eindeutigen Namen mit maximal 30 Zeichen fur
das ausgewahlte Gerat eingeben.

4. Im Eingabefeld ,Physikalische Adresse’ die physikalische Adresse des Gerats
eingeben. Die Adresse darf noch nicht vergeben sein.

= Die Einstellungen werden automatisch gespeichert.

IP-Adresse zuweisen

Fir Details zur IP-Adresse und zu weiteren Netzwerkeinstellungen lokalen
Netzwerkadministrator kontaktieren.

> Das Gerat wurde zum Projekt hinzugefiigt.
1. Geréatim Abschnitt ,Topologie‘ oder ,Gerate’ auswahlen.
2. Im Bereich ,Eigenschaften’ in die Registerkarte ,IP* wechseln.
3. Einstellungen zur IP-Adresse wie gewinscht vornehmen.
= Die Einstellungen werden automatisch im ETS-Projekt gespeichert.

4. Einstellungen im Gerat speichern. Dazu ber die ETS-Software eine
vollstandige Programmierung durchfiihren (Menlpunkt: ,Programmieren‘ >
,Physikalische Adresse & Applikationsprogramm®).

Folgende Einstellungen sind moglich:

12 20
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Inbetriebnahme
Zusatzliche physikalische Adressen einrichten

e |P-Adresse automatisch beziehen
Bei Auswahl dieser Option wird dem Gerat automatisch eine IP-Adresse
zugewiesen. Dies geschieht entweder iber einen DHCP-Dienst im Netzwerk
oder, falls kein DHCP-Dienst konfiguriert wurde, Uiber das Gerat selbst
(AutolP).
Die zur Konfiguration des DHCP-Diensts bendtigte MAC-Adresse des Gerats
kann unterhalb dieser Einstellmoglichkeit oder direkt am Gerat von einem
Aufkleber abgelesen werden.

e Feste IP-Adresse verwenden
Bei Auswahl dieser Option werden weitere Eingabefelder eingeblendet, in
denen die gewlinschte IP-Adresse fiir das Gerat sowie die Subnetzmaske und
der Standardgateway eingegeben werden kdnnen.

6.6 Zusatzliche physikalische Adressen einrichten

[__[J

Fir eine stabile Kommunikation des Gerats Uber KNXnet/IP-Tunneling muss das
Gerat fur jede Verbindung eine eigene physikalische Adresse verwenden.

Diese zusatzlichen Adressen dirfen nicht mit der physikalischen Adresse des
Gerats identisch sein und durfen auch von keinem anderen Busgerat verwendet
werden.

Beim Einfligen des Gerats in ein Projekt in ETS werden automatisch zusatzliche
physikalische Adressen firr das Gerat angelegt, die bei Bedarf gedndert werden
konnen.

Weitere Informationen zur Vergabe und zur Anderung von physikalischen
Adressen konnen in der Hilfe der ETS-Software nachgelesen werden.

Das Zuriicksetzen der physikalischen Adressen erfolgt bei der Zuriicksetzung des
gesamten Gerats in den Auslieferungszustand: Gerat in den Auslieferungszustand
zurlicksetzen [~ 17]

A6V11689762_de--_d
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Inbetriebnahme
Fernzugriff einrichten

6.7 Fernzugriff einrichten

Auch wenn keine direkte Netzwerkverbindung zwischen einem PC und einer IP-

Schnittstelle besteht, kann durch Verwendung der geeigneten
Netzwerkinfrastruktur von Ferne auf eine KNX-Installation zugegriffen werden. Es

sind fUnf gleichzeitige Verbindungen (Fernzugriffe) moglich.

DSL-Router mit VPN oder
ISDN-/Analog-Einwahlrouter

g KNX = LAN
0o
IP-Schnittstelle

Internet (Uiber VPN-Verbindung
oder Einwahimodem)

[[]|KNX-Gerat

,,,,,,,, N DSL-Router
NETEITITY KNX-Gerat E@oder Modem

L 1 IKNX-Gerat mLAN

—
Abb. 3: Sicherer Fernzugriff

> Das Gerat muss von auBerhalb des eigenen Netzwerks erreichbar sein.

@ Im DSL-Router mit VPN oder im ISDN-/Analog-Einwahlrouter fir das UDP- und
TCP-Protokoll zwei getrennte Portfreigaben (Portweiterleitungstunnel) fur

dieselbe Portnummer anlegen.
Der Standardport fir KNX-IP-Gerate ist Port ,3671“. Eine Maskierung der Ports
ist moglich, da sich die externe Porthummer von der internen Portnummer

unterscheidet.

1420 A6V11689762_de--_d



Hilfe bei Fehlern und Problemen
Haufige Fragen

7.

7.

7 Hilfe bei Fehlern und Problemen

1 Haufige Fragen

Haufige Fragen

Fir haufige Fragen zum Produkt und zu deren Losung siehe:
https://support.industry.siemens.com/cs/ww/en/ps/faq

FAQ|3 .- ;

2 Mogliche Fehler

Beschreibung

Mogliche Ursache

Losung

Beim Inbetriebnehmen
des Gerats erscheint
die Fehlermeldung ,Die
physikalische Adresse
X.y.z wird von einem
anderen Gerat
verwendet.”

Physikalische Adressen wurden mehrfach
verwendet.

Physikalische Adressen prifen und/
oder zurucksetzen und neu
vergeben.

Zusatzliche physikalische Adressen
einrichten [» 13]

Fehleranalyse mit Hilfe von ETS
[ 16]

Beim Inbetriebnehmen
des Gerats erscheint
die Fehlermeldung
,Dies ist das Zertifikat
eines anderen Gerats."

Es wurde ein fehlerhaftes Geratezertifikat
eingescannt oder ein falscher
Zertifikatsschllssel eingegeben.

Geratezertifikate Uberprifen [= 16]

Anderungen an den
Einstellungen zur IP-
Adresse wurden nicht in
das Gerat
Ubernommen.

Es wurde nur eine partielle
Programmierung vorgenommen.

Vollstandige Programmierung des
Gerats (physikalische Adresse und
Applikationsprogramm) Uber die
ETS-Software vornehmen
(MenUpunkt: ,Programmieren‘ >
,Physikalische Adresse &
Applikationsprogramm?).

KNX-IP-Secure-Routing
ist nicht moglich.

Die ETS erkennt Dummy-Applikationen als
non-secure.

Dummy-Applikationen aus dem
Projekt entfernen.

Das Projekt kann nicht
geoffnet werden.

Projektpasswort ist unbekannt.

Das Projektpasswort kann nicht
zurlckgesetzt werden.

Projekt neu anlegen, alle Gerate auf
Werkseinstellungen zurlicksetzen
und neu in Betrieb nehmen.

Ein Gerat kann nicht
zum Projekt
hinzugefugt werden.

QR-Code des Geratezertifikats ist nicht
mehr vorhanden oder kann nicht mehr zu
einem Gerat zugeordnet werden.

6x6-stelliger Zertifikatsschllssel des
Geratezertifikats ist unbekannt oder kann
nicht mehr zu einem Gerat zugeordnet
werden.

Das Gerat kann nicht mehr in
Betrieb genommen werden und
muss entsorgt werden.
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https://support.industry.siemens.com/cs/ww/en/ps/faq

Hilfe bei Fehlern und Problemen
Fehleranalyse mit Hilfe von ETS

7.3 Fehleranalyse mit Hilfe von ETS

Zur Fehleranalyse in ETS gibt es u. a. folgende Mdglichkeiten:
Bereich ,Diagnose’

In diesem Bereich kdnnen u. a. physikalische Adressen, der Gruppenmonitor und
der Busmonitor Uberprift werden.

Bereich ,Reports*

In diesem Bereich kénnen Details zu verschiedenen Bereichen des Projekts als
Datei exportiert oder direkt gedruckt werden.

Fur weitere Informationen zu ETS siehe Online-Hilfe der ETS-Software.

__[J

7.4 Geratezertifikate Uiberprifen
1. Schaltflache ,ETS® in der Menlileiste driicken.

2. Projekt aus der Liste auswahlen.
= Auf der rechten Seite werden Details zum Projekt angezeigt.
3. Registerkarte ,Sicherheit' auswahlen.

= Eine Liste der zum Projekt gehérenden Geratezertifikate wird angezeigt.
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Gerit in den Auslieferungszustand zuriicksetzen

8 Gerat in den Auslieferungszustand
zurucksetzen

HINWEIS

Datenverlust durch Zuriicksetzen des Gerits!

Beim Zurlcksetzen des Gerats werden alle eingegebenen Parameter und
vorgenommenen Einstellungen geldscht.

e Sicherstellen, dass das Gerat wirklich zuriickgesetzt werden soll.

Gerat in den Auslieferungszustand zuriicksetzen

® Lerntaste dricken (mindestens 20 Sekunden), bis die Programmier-LED
anfangt, schnell zu blinken.

= Die Programmier-LED blinkt fur 8 Sekunden.

= Das Gerat ist in den Auslieferungszustand zuriickgesetzt. Alle
Parametereinstellungen sind geldscht.
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Stichwortverzeichnis

Stichwortverzeichnis

A S
ANSChIUSSE ....ooriiiiiiir i 6 Schulungen ... .2
Applikation ... 5 SEIVICE . s .2
Applikationsprogrammbeschreibung ............. 2 Sicherheitsfunktionen ...........cccccceeeiiiiiiiiiinnnnnns .6
Auslieferungszustand ...........ccccccemiiiiiceennnen 1 SpPanNNUNGSVErsOrguUNg .......cccceeeesssseerssssssnneeess .6
Gerat zurlicksetzen .........ccoccceeeeeeiiiiiiiiicnnnn, 17 SUPPOITE ...t .2
Austausch eines Gerats ..........ccccevvcmerrrennnnnnnnns 8 Systemvoraussetzung .........cccccceeeeeeniiiiisssnnnns .5
B T
Bestellnummer ... 5 Time-to-Live ....cccooiiiiiireeneee e .10
L ) PSP .10
D
Diagnose ... s 16 U
Diebstahl ... 8 Unicast ... e .10
F Z
O L 2,15 Zertifikat Uberpriifen ........cccccooviiiiiiiiiiiieennennns .16
Fehleranalyse mit ETS .........ccccoiiiiiiiiiiiennnnnns 16 Zielgruppe ... s .2
Fehlerbehebung ...... 15, 000, 000, 000, 000, 000
Fernzugriff ......ccccoemveeeeeeeee e 6, 14,
Funktionen ... 6
G
Gerdatenamen festlegen .......cccccceveeeeeiiccccccnnnees 12
Geratezertifikat Giberpriifen ........cccccccviiinenns 16
H
Haufige Fragen ........cccoooiiiiniicciennnnicinennns 2,15
Hilfe oo e 2,15,16
I
Inbetriebnahme
mit KNX IP Secure .......cccoovvvieiieiiiiiieeeeies 11
ohne KNX IP Secure .......ccccovciiieeeiniiieeeene, 12
ST o 6
IP-Adresse ZuUweisen ..........cccccerereeriinnnnnnsinnnes 12
K
KNX IP S@CUIe ...ocovviieccmecerree e e e e se s s emmneeeees 6
Kundendienst ..........cccccoiiimrmmienninsccccceneeeeeees 2
P
Physikalische Adresse
festlegen ... 12
ZUSAtZIIChe ..o 13
Problembehebung ... 15, 000, 000, 000, 000, 000
Produktfamile .......ccccoocmmiiiiirereeceee e 5
Produktname ... 5
[ oXe L0144/ o J 5
Q
QR-COAE ...oerrerermrrrnre s 11
R
REPOILS ...eeriiirre e 16
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