Anlage F1: Beschreibung der Datenverarbeitungstatigkeiten

Dieser Anhang beschreibt die allgemeinen Datenverarbeitungsaktivitéaten bezuglich der von Siemens fur das Produkt angebotenen Dienstleistungen
sowie die betroffenen Personen und die Kategorien der verarbeiteten personlichen Daten.

Anwendung(en) Dienst Erlauterung
Building Operator Daten-Hosting Personlich identifizierbare Informationen werden in der
Cerberus Cloud Apps Anwendung und den damit verbundenen Identifizierungs-

und Zugriffsverwaltungsdiensten gespeichert.

Neukunden kdnnen ihr Unternehmen selbst registrieren und
weitere Personen als Benutzer in die Anwendung einladen.

Edge Digital Services
Event Hub

Remote Access
Sinteso Cloud Apps

Betrieb Personlich identifizierbare Informationen kénnen bei der
Fehlerbehebung im Betrieb eingesehen werden.

Kunden-Support Personlich identifizierbare Informationen kénnen bei der
Kundenbetreuung eingesehen werden.

Bestellung und Rechnungsstellung Persdnlich identifizierbare Informationen kénnen bei der
Bereitstellung von Abrechnungsdiensten und
auftragsbezogenen Transaktionen eingesehen werden.

Betroffene Personen
. Mitarbeiter von Kunden und / oder Mitarbeiter von Dritten, die das Produkt betreiben oder anderweitig nutzen.

Datentypen
. Persénliche Daten (z.B. Name, Benutzername, E-Mail, Telefonnummer)
. Geschaftskontakte (z.B. Name, E-Mail, Telefonnummer, IP-Adresse)
e  Protokollierte Aktivitaten (z.B. Benutzername)
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Anlage F2: Technische und organisatorische MalBhahmen gem. Art. 32 DS-GVO

I. Einleitung

In diesem Dokument werden die technischen und organisatorischen
MaRnahmen zum Schutz personenbezogener Daten (,MalRnahmen®)
beschrieben, die der Auftragnehmer im Zusammenhang mit der von
ihm durchgefuhrten Verarbeitung unter Beriicksichtigung des Stands
der Technik, der Implementierungskosten und der Art, des Umfangs,
der Umstdande und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos
fur die Rechte und Freiheiten naturlicher Personen mindestens trifft.

Sofern in dem zugrunde liegenden Vertrag hiervon abweichende,
besondere MaRnahmen vereinbart werden, gelten solche besonderen
MaRnahmen anstelle der oder zusétzlich zu den in diesem Dokument
beschriebenen MaRnahmen.

Il. Grundlegende MaBnahmen

Die grundlegenden MaRnahmen gewahrleisten den Schutz der
Vertraulichkeit und der Integritdt der Systeme, mit denen Siemens
personenbezogene Daten verarbeitet, insbesondere im Wege des
Fernzugriffs. Diese MalRnahmen gelten fur alle von Siemens
durchgefuhrten Verarbeitungen, sofern nicht im zugrundeliegenden
Vertrag abweichend vereinbart.

1. Innerbetriebliche Organisation

Der Auftragnehmer hat einen betrieblichen Datenschutzbeauftragten
bestellt. Alle Mitarbeiter und Dienstleister des Auftragnehmers mit
Zugriff auf personenbezogene Daten werden verpflichtet, diese nur auf
Anweisung und ausschlieBlich zur Erbringung der vertraglich
vereinbarten Leistungen zu verarbeiten.

2. Schutz vor unbefugtem Zugang

Unbefugten ist der Zutritt zu Geschaftsraumen oder Rechenzentren, in
denen Datenverarbeitungstatigkeiten stattfinden, zu verwehren.

MaRRnahmen:

Der Auftragnehmer schiitzt die Gebaude oder Geschéftsrdume durch
angemessene  Zutrittskontrollsysteme  basierend auf  einer
Sicherheitseinstufung der Gebadude oder Geschaftsraume und
entsprechend definiertem Zutrittsberechtigungskonzept. Alle Gebaude
oder Geschaftsraume sind durch technische
ZutrittskontrollmaBnahmen z.B. unter Verwendung eines Kartenleser-
Systems gesichert. Abhangig von der Sicherheitseinstufung werden
Grundstiicke, Gebaude oder einzelne Bereiche durch zusatzliche
MalRnahmen gesichert. Dazu kdnnen spezielle Zutrittsprofile,
Biometrie, Pin-Pads, Vereinzelungsschleusen, Video-Uberwachung
und Wachpersonal gehdoren.

Zutrittsrechte  fUr autorisierte  Personen werden gemall den
festgelegten Kriterien individuell erteilt. Dies gilt auch hinsichtlich
externer Personen.

3. Schutz von Rechnern

Die fur die Verarbeitung verwendeten Rechner sind gegen unbefugte
Nutzung abzusichern und zu schiitzen.

MaRnahmen:

Zugang zu Rechnern (z.B. Notebooks, Workstations) erhalten nur
authentifizierte Benutzer unter Verwendung von bspw. folgenden
MaRnahmen: Datenverschlusselung, individualisierte
Passwortvergabe (mind. 8 Zeichen, regelmé&Rig automatisch
verfallend), Mitarbeiterausweise mit PKIl-basierter Verschlisselung,
automatische Systemsperrung bei Inaktivitdt. Der Schutz der
verwendeten Rechner gegen Angriffe sowie gegen zuféllige oder
mutwillige Zerstérung oder Anderung erfolgt u.a. durch Intrusion
Detection-Systeme, Firewalls und regelmafig aktualisierte Malware-
Filter.
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4. Schutz von Daten bei der Weitergabe, beim Transport und beim
Fernzugriff

Es ist dafir Sorge zu tragen, dass personenbezogene Daten bei der
elektronischen Ubertragung oder wahrend ihres Transports oder ihrer
Speicherung auf Datentréger nicht unbefugt gelesen, kopiert, veréandert
oder entfernt werden kodnnen, und dass Uberpruft und festgestellt
werden kann, an welche Stellen eine Ubermittlung personenbezogener
Daten durch Einrichtungen zur Datentibertragung vorgesehen ist.

MafRnahmen:

Absicherung der elektronischen Kommunikationswege durch
Einrichtung  geschlossener  Netzwerke und Verfahren  zur
Datenverschlisselung. Sofern ein physischer Datentrager-Transport
erfolgt, werden die Daten nur verschlisselt transportiert.
Fernwartungsverbindungen werden mittels Verschliisselung geschiitzt.
Datum, Art und Umfang der Fernwartung werden protokolliert.

lll. Spezifische MaRnahme fiir Leistungen, bei denen Siemens
Daten des Kunden in IT-Systemen speichert

Diese spezifischen Maflnahmen gewdhrleisten den Schutz der
Vertraulichkeit, Integritat, Verfugbarkeit und Belastbarkeit der IT-
Systeme, in denen Siemens Daten des Kunden speichert. Sie finden
Anwendung, wenn die Speicherung von Daten maRgeblicher
Bestandteil der vertragsgegenstandlichen Leistungen von Siemens
darstellt und nicht blof3 voriibergehend erfolgt.

1. Schutz vor unbefugter Verarbeitung

Es ist zu gewahrleisten, dass die zur Benutzung eines IT-Systems
Berechtigten ausschliellich auf die ihrer Zugriffsberechtigung
unterliegenden Daten zugreifen kdnnen, und dass personenbezogene
Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht
unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen.

MafRnahmen:

Zugriff auf personenbezogene Daten in IT-Systemen wird auf der
Grundlage eines rollenbezogenen Berechtigungskonzepts gewahrt.
Ferner werden bei Bedarf unberechtigte Zugriffe  auf
personenbezogene Daten durch Datenverschliisselung verhindert.

2. Gewahrleistung der Nachvollziehbarkeit

Es ist zu gewabhrleisten, dass nachtraglich gepriift und festgestellt
werden kann, ob und von wem personenbezogene Daten in
Datenverarbeitungssysteme eingegeben, verandert oder entfernt
worden sind.

MafRnahmen:

Der Auftragnehmer erlaubt nur authentifizierten Benutzern auf der
Grundlage eines rollenbezogenen Berechtigungskonzepts den Zugriff
auf personenbezogene Daten. Zugriffe auf personenbezogene Daten
werden in Log-Dateien erfasst, die deren Erstellung, Verdnderung und
Entfernung detailliert protokollieren.

3. Gewahrleistung von Integritat, Verfigbarkeit und Belastbarkeit

Es ist zu gewahrleisten, dass die fur die Verarbeitung verwendeten
Systeme gegen Ausfélle abgesichert und personenbezogene Daten
somit jederzeit uneingeschrankt verfligbar und gegen Verlust geschiitzt
sind.

MafRnahmen:

Personenbezogene Daten speichert der Auftragnehmer unter
Verwendung redundanter Systeme in  Abhé&ngigkeit der
Sicherheitseinstufung. Zuséatzlich verwendet der Auftragnehmer
unterbrechungsfreie  Stromversorgungen (z.B. UPS, Batterien,
Generatoren) zur Sicherstellung der Stromversorgung in seinen
Rechenzentren. Es ist ein umfassendes schriftliches Notfall-Konzept
erstellt. Notfallprozesse und -Systeme werden regelmaRig getestet.

Error! Reference source not found. 2 Error! Reference source not found. 3



Anlage F3: Eingesetzte Unterauftragsverarbeiter

In dieser Anlage sind die von Siemens bei der Erbringung von Leistungen an den Kunden eingesetzten Unterauftragsverarbeiter aufgefiihrt

Transfer Safeguards implemented by
Sub-Processor

Sub-Processor name

Amazon Web Services
Inc. (incl. other entities
see:
https://aws.amazon.com/
de/compliance/sub-

processors)

Atos IT Solutions and
Services GmbH

Siemens affiliates

Sub-Processor Country Service provided by Sub-
Processor
USA Data Hosting

Remark: The data are
processed exclusively within the
EEA (in casu Dublin).

Austria IT Administration and
service.

(please adjust your country if
necessary)

X

OO

04

04

Not applicable, processing
takes place within the EEA / a
country with an adequacy
decision

EU Model Contract

BCR-P

Not applicable, processing
takes place within the EEA / a
country with an adequacy
decision

EU Model Contract

BCR-P

Not applicable, processing
takes place within the EEA / a
country with an adequacy
decision

EU Model Contract

BCR-P
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