‘ SIEMENS

Fire Web Server

Linee guida per l'accesso a Fire Web
Server con la nuova autenticazione
a due fattori(2FA)

Questa linea guida descrive la procedura per utilizzare il nuovo metodo di
autenticazione a due fattori quando si accede al server Web Fire Irc.sbt.siemens.com
tramite browser Web.

L'accesso a Irc.sbt.siemens.com tramite lo strumento Engineering SintesoWorks

(per esempio per ricevere una licenza) € ancora possibile senza autenticazione a due
fattori.
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| Siemens employees

a) Accedere al sito web LRC (Irc.sbt.siemens.com). Verra visualizzata la seguente pagina, in cui si dovra scegliere
l'opzione “Sign in with Siemens Entra ID (Employees AAD)”

» Nota: se non si é ancora utilizzato "Siemens Entra ID", & necessario autenticarsi la prima volta con il proprio
indirizzo e-mail Siemens e la propria password Windows, nonché con I'App Authenticator o la Smart Card
Siemens.

Questo é solo necessario quando si usa Siemens Entra ID per la prima volta!

SIEMENS ID

==

Don't have an account?
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b) Verrai quindi indirizzato alla homepage di LRC e vedrai le voci a cui sei autorizzato:

Contact
For questions of femarks, please contact our adminisiralor

+=

c) Selezionare l'account con cui desideri accedere e fai clic su "Login".

SIEMENS

Username [stefanfuchs ~ Contact

For questions or remarks, please contact our administrator

>
i

2]

@ Siemens Switzerland Ltd, Building Technologies Group, hitp:(/sbt siemens.com
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d) Sel'ultimo accesso tramite lo strumento Engineering SintesoWorks risale a piu di 90 giorni o se non si & mai
effettuato 'accesso prima, verra richiesto di impostare una nuova password per il server Web LRC.
Questa password deve essere utilizzata quando si accede al server Web LRC tramite lo strumento Engineering
SintesoWorks (ad esempio per recuperare una nuova licenza)

Logout
Password for LRC access in Engineering tool has expired. Please set Contact
new one. For questions or remarks, please contact our administrator
Username stefanfuchs_RHK
New password | |
Commit new password | |
tr=

B

Nel caso in cui la password scelta sia "non valida", verra visualizzato un suggerimento corrispondente:

Invalid password: Password must contain at least 1 small, 1 capital Contact
letter{s) and 1 special character(s) as well as 1 digit(s). Minimum length is . -

2, maximum length 26 characters. At least 6 different characters, no For questions or remarks, please contact our administrator
whitespace allowed. The password must comply to the Siemens

password policies and may not contain the word "Siemens” or the

account name.

Username stefanfuchs_FI

New password | |

Commit new password | |

T=
e) Una volta modificata la password si & connessi:
SIEMENS
Login: stefan fuchs 05.04.2023 12:18 en de fr es Logout

RC SBT-Hong Kong
Username stefanfuchs_RHK
Firstname stefan

Sumame fuchs
Email stefanfuchs@siemens com

Language German |Change engineering tool password|

Details / Relations for User
License

Start Date «  End Date

2019-08-01 2020-07-31
ah

>
[}
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Dipendenti non Siemens -
registrazione e primo accesso

a) Accedere al sito web di Fire Web Server (Irc.sbt.siemens.com)

Dalla seguente pagina deve essere scelta I'opzione in alto a destra: "Iscriviti (Sign Up)”

SIEMENS ID

Don't have an accounts

b) Introdurre Nome, Cognome, mail; confermare i termini e le condizioni e premere “Sign Up”:

SIEMENS ID

stefan

stefan_2fa_new@®online.de

I have read and agree with the
I also consent to the processing of

my persun;;l data as further described

Already have an account?

OR
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¢) Definire la password — premere “Sign up”

Nota: le convenzioni necessarie per la password vengono visualizzate automaticamente non appena si
inizia a digitare; se le convenzioni sono rispettate, cio viene indicato con dei segni di spunta verdi (vedere

la seconda schermata qui sotto).

SIEMENS ID

stefan_2fa_new@online.de

Already have an account?

SIEMENS ID

stefan_2fa_new@online.de

Your password must contain:

Already have an account?
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d) Riceverai una mail con un codice di verifica
Controllare nella posta elettronica la presenza della e-mail di verifica.

[ [ o | arvrn v verarser | vraen
V|

Verification email
“ Von: [ Siemens ID @

SIEMENS

2024-06-13

Verification e-mail

To make your Siemens ID account more secure and allow access to the applications, please
use the code provided below on the SiemensID registration process to validate your email
address. A confirmation message will appear subsequently.

119179

If verification is not completed and régistraton 15 aborted, a new verification code will be sent at
the next login attempt.

Contact
Please do not reply to this e-mail, as we are unable to respond from this email address.
siemens.com Global Website

© Siemens 1996 - 2024

e) Inserire il codice di verifica e premere “Continue”

Verify your identity

We've sent an email with your code to
stefan_2fa_new@online.de

stefan_2fa_new@online.de

119179

Didn't receive an em

Nota: se non avete ricevuto un'e-mail con il codice di verifica, potete scegliere "resend" per una nuova e-mail - anche
quando avete aspettato troppo a lungo (circa 3 - 4 minuti) per inserire il codice inviato, premete "resend" per una nuova e-
mail con un nuovo codice.
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f)  Ora hai 3 opzioni per definire l'autenticazione a 2 fattori

Verify your account

Select an authentication method

‘ AuthQ Guardian

‘ Google Authenticator or similar

‘ SMS

Sceglierne uno e seguire le istruzioni

AuthO Guardian € mostrato solo come esempio
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g) Click su“Auth0 Guardian”
(Download la Guardian authenticator app da App Store o Google Play)
Dopo l'installazione click su “Continue”

Secure your account

In order to continue, install the Guardian app via
the app store from your mobile device.

P>

Scan con la Guardian App il QR code

Secure your account

Scan the QR Code below using the Guardian app on
your mobile device.
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h) Sivedra il recovery code - salvarlo - potrebbe essere utile per future problem di autenticazione (e.g.
password persa — cambio telefono etc.)
Premere “Continue”

Almost therel

Copy this recovery code and keep it somewhere
safe. You'll need it if you ever need to log in without
your device.

MPXXXXXXXXXXXXYYYYZZZZ SU

i) Verrai indirizzato all'LRC server
Verra chiesto di impostare una password per I'accesso LRC tramite lo strumento Engineering SintesoWorks.
Questa password viene utilizzata per accedere al server Web Fire tramite lo strumento Engineering SintesoWorks.
Si prega di memorizzare il nome utente / password per I'accesso LRC per un uso futuro in un luogo sicuro.

| SIEMENS

| Logout

Please set new password for LRC access in Engineering tool. Contact
stefan_2fa_new For questions or remarks, please contact our administrator
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j)  Dopo aver impostato la password, |'accesso e possibile:

SIEMENS

RC SBT-Hong Kong
Username  stefanfuchs_RHK
Firsiname ~ stefan
Suname  fuchs

Emal stefanfuchs@siemens. com

Language German ‘Change engineering tool password
Details / Relations for User

2019-08-01  2020-07-31
o

>
n
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| Trouble shooting

1) Password dimenticata

a) Cliccare su "Non ricordi la tua password?”

SIEMENS ID

stefan_2fa_new@online.de

Don't have an account?

b) Inserire il proprio indirizzo e-mail e cliccare su “Continue”

Forgot your password?

Enter your email address and we will send you
instructions to reset your password.

stefan_2fa_new@online.de
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¢) Riceverai una nuova e-mail:

Check your mail

Please check the email address
stefan_2fa_new@online.de for instructions to reset

your password.

Resend email

d) Click su “Reset my password”

hange Password

# Von: [ Siemens ID

SIEMENS

2024-06-14

Hi stefan,

We received a request to change your Siemens ID password. You can reset your password by
clicking the button below and following the instructions on screen.

Reset my password

“fou must reset your password before June 19, 2024 05:43 UTC

Contact

Please do not reply to this e-mail, as we are unable to respond from this e-mail address.

siemens.com Global Website

© Siemens 1996 - 2024
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e) Definire una nuova password e click “Reset password”

Change Your Password

Enter a new password below to change your
password.

Re-enter new

Password changed!

Your password has been changed successfully.

Riaprire “Irc.sbt.siemens.com” e fare login con la nuova password
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f)  Altre opzioni, come la modifica della modalita di autenticazione a due fattori o il cambio del numero di cellulare

(nel caso in cui si sia scelto "SMS" come metodo di autenticazione), possono essere gestite tramite il portale del
servizio.

Per questo motivo € necessario il proprio indirizzo e-mail / password e il metodo 2FA esistente.

Se la password o il metodo 2FA non funzionano, utilizzare la chiave di recupero memorizzata (stored recovery
key); vedi capitolo 2 h) - pagina 10 di questa guida all'uso

SIEMENS

SIEMENS ID

SIEMENS Siemens ID Service Portal .

Siemens ID Service Portal

© Siemens 2024 Corporate Information Privacy Policy Cookie Notice

Terms of use Digital ID Wiki

A6V14079081 _it-_b © Siemens 2024  Page:15



Sitemens ID Service Portal

Hello stefan,

here you can change your user profile:

| Supporto

Per richieste di supporto contattare

Support Request wizard (https://siemens.com/supportrequest)

support.it.i-bt@siemens.com

Tel.:0039-02-24364333 (lunedi-venerdi: 8,00-12,00 — 13,00-17,00)
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