1.1

1.2

1.3

1.4

1.5

1.6

1.7

Article — Definitions

“Agreement” means the agreement
between Siemens and Company which
this DPA is attached to.

“Binding  Corporate  Rules for
Processors” or “BCR-P” shall mean
binding corporate rules in the meaning
of Article 47 GDPR implemented in a
group of companies that apply to
Personal Data received from a Controller
established in the EEA which is not a
member of the group and then processed
by the group members as Processors

and/or Sub-Processors.

“Controller” means the Company and -
as the case may be — Further Service
Recipients which, alone or jointly with
others, determine the purposes and
means of the Processing of Personal
Data;

“Country with an Adequacy Decision”
shall mean a country outside the EEA,
where the European Commission has
decided that the country ensures an
adequate level of protection with respect

to Personal Data.

“DPA” shall mean this Data Processing

Agreement.

“EEA” shall

Economic Area.

mean the European

“Emergency Replacement” refers to a
Sub-

Processor which is necessary (i) due to

short-term replacement of a
an event outside of Siemens’ reasonable
conlrol and (ii) in order lo provide the
Services without interruptions (such as if
the Sub- Processor unexpectedly ceases

business, abruptly discontinues services

Restricted / Terbatas

1.1

1.2

1.3

1.4

1.5

1.6

1.7

Pasal- Definisi

"Perjanjian” adalah perjanjian antara
Siemens dan Perusahaan di mana DPA ini
dilampirkan.

"Aturan Perusahaan yang Mengikat
untuk Prosesor” atau "BCR-P” berarti
aturan perusahaan yang mengikat dalam
arti Pasal 47 GDPR yang
diimplementasikan dalam kelompok
perusahaan yang berlaku untuk Data
Pribadi yang diterima dari Pengendali yang
didirikan di EEA yang bukan anggota dari
grup dan kemudian diproses oleh anggota
grup sebagai Prosesor dan/atau Prosesor

lanjutan.

"Pengendali” berarti Perusahaan dan -
sebagaimana kasusnya - Penerima Layanan
Selanjutnya yang, sendiri atau bersama-
sama dengan orang lain, menentukan tujuan

dan cara Pemrosesan Data Pribadi;

"Negara dengan Keputusan Kecukupan”
berarti negara di luar EEA, di mana Komisi
Eropa telah memutuskan bahwa negara
tersebut memastikan tingkat perlindungan
yang memadai sehubungan dengan Data
Pribadi.

"DPA" berarti Perjanjian Pemrosesan Data

ini,

"EEA" berarti Wilayah Ekonomi Eropa

"Penggantian Darurat” mengacu pada

penggantian  jangka pendek  Prosesor
lanjutan yang diperlukan (i) karena suatu
peristiwa di luar kendali wajar Siemens dan
(ii) untuk menyediakan Layanan tanpa
gangguan (seperti jika Prosesor lanjutan

secara tak terduga berhenti dar) HwA0le,

0 . %
il Siemens,

Liba menghentikan layanan
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1.8

1.9

1.10

1.11

1.12

1.13

to Siemens, or breaches its contractual

duties owed to Siemens).

“EU Model Contract”

Standard Contractual Clauses for the

means the

Transfer of Personal Data to Processors
Established in Third Countries pursuant
to Commission Decision 2010/87/EU of 5
February 2010 or

agreement issued by the European

any successor

Commission.

“Further Service Recipient” shall mean
any third party (such as an affiliated
company of Company) which is entitled
to receive Services under the terms of the

Agreement.

“GDPR” shall mean the General Data
Protection Regulation (EU) 2016/679.

“Non-EEA Sub-Processor” shall mean a
Sub-Processor Processing Personal Data
outside a Country with an Adequacy
Decision or accessing Personal Data from
outside a Country with an Adequacy

Decision.

“Personal Data” has the meaning given
to that term in the applicable data
protection law and, for the purposes of
this DPA, includes only such Personal
Data

Processed by Siemens as

Company’s and/or Further Service

Recipient’s Processor.

“Personal Data Breach” means a breach
of security leading to the accidental or
unlawful destruction, loss, alteration,
unauthorized disclosure of, or access to,
Personal Data Pro-cessed under the
terms of this DPA.
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atau melanggar kewajiban kontraktualnya

kepada Siemens).

"Kontrak Model UE” adalah Klausul
Kontrak  Kontraktual — Standar
Transfer Data Pribadi ke Prosesor yang

untuk

Didirikan di Negara Ketiga sesuai dengan
Keputusan Komisi 2010/87/EU pada 5
Februari 2010 atau perjanjian penerus yang

dikeluarkan oleh Komisi Eropa.

"Penerima Layanan Selanjutnya” adalah
pihak ketiga (seperti perusahaan terafiliasi
dari Perusahaan) yang berhak menerima

Layanan berdasarkan ketentuan Perjanjian.

"GDPR"” berarti Peraturan Perlindungan
Data Umum (UE) 2016/679.

“Prosesor Lanjutan Non-EEA” berarti
Prosesor lanjutan yang Memproses Data
Pribadi di luar suatu Negara dengan
Keputusan Kecukupan atau mengakses Data
Pribadi dari luar suatu Negara dengan
Keputusan Kecukupan.

“Data Pribadi” memiliki arti yang
diberikan untuk istilah tersebut dalam
undang-undang perlindungan data yang
berlaku dan, untuk tujuan DPA ini, hanya
mencakup Data Pribadi tersebut yang
Diproses oleh Siemens sebagai Perusahaan
Penerima

dan/atau  Prosesor Layanan

Selanjutnya.

“Pelanggaran Data Pribadi” berarti
pelanggaran keamanan yang mengarah pada
perusakan yang tidak disengaja atau
melanggar hukum, kehilangan, perubahan,
pengungkapan tanpa izin atas, atau akses ke,
Data Pribadi yang Diproses berdasarkan

ketentuan DPA ini.




1.14

1.15

1.16

1.17

1.18

1.19

“Processor’ means a natural or legal
person, public authority, agency or any
other body which Processes Personal
Data on behalf of a Controller.

“Processing” means any operation or set
of operations which is performed upon
Personal Data or sets of Personal Data,

whether or not by automated means,

such as collection, recording,
organization,  structuring,  storage,
adaptation or alteration, retrieval,
consultation, use, disclosure by
transmission, dissemination or

otherwise making available, alignment
or combination, restriction, erasure or

destruction.

“Privacy Shield” means — with regard to
Controllers located within the EEA - the
European Union / United States Privacy
Shield arrangement or — with regard to
Controllers located in Switzerland — the
Switzerland / United States Privacy

Shield arrangement.

“Sub-Processor” shall mean any further
Processor engaged in the performance of
the Services provided under the terms of
this DPA. Sub-Processor shall only mean
a subcontractor with access to Personal
Data, a subcontractor without access to
Personal Data shall not qualify as Sub-

Processor in the meaning of this DPA.

“Transfer Safeguards” shall mean (i) an
adequacy decision in the meaning of
Article 45 GDPR or (ii) appropriate
safeguards as required by Article 46
GDPR.

“Transfers to Non-EEA Recipients”
shall mean (i) the Proceasing of Peraonal
Data ontside the FEA or a Country With
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1.19

"Prosesor” berarti individu atau badan
hukum, otoritas publik, agensi atau badan
lainnya yang Memproses Data Pribadi atas

nama Pengendali.

"Pemrosesan”  berarti  operasi  atau
kumpulan operasi apa pun yang dilakukan
atas Data Pribadi atau kumpulan Data
Pribadi, baik dengan cara otomatis atau
tidak, seperti pengumpulan, perekaman,
organisasi, penataan, penyimpanan,
adaptasi atau perubahan, pengambilan,
konsultasi, penggunaan, pengungkapkan
transmisi, atau

melalui penyebaran

menyediakan, penyelarasan atau kombinasi,

pembatasan, penghapusan atau
penghancuran.
"Perisai Privasi" berarti - berkaitan

dengan Pengendali yang berada di
dalam EEA - pengaturan Perisai Privasi
Uni Eropa / Amerika Serikat atau -
yang
berlokasi di Swiss - pengaturan Perisai

berkaitan dengan Pengendali

Privasi Swiss / Amerika Serikat.

“Prosesor Lanjutan” berarti setiap
Prosesor selanjutnya yang terlibat dalam
kinerja Layanan yang diberikan berdasarkan
ketentuan DPA ini. Prosesor Lanjutan
hanya akan merupakan suatu kontraktor
lanjutan dengan akses ke Data Pribadi,
kontraktor lanjutan tanpa akses ke Data
Pribadi tidak akan memenuhi syarat sebagai

Prosesor Lanjutan dalam arti DPA ini.

berarti (i)

keputusan kecukupan dalam arti Pasal 45

“Perlindungan  Transfer”

GDPR atau (ii) perlindungan yang sesuai
sebagaimana disyaratkan oleh Pasal 46
GDPR.

“Transfer ke Penerima Non-EEA” berarti
(i) Pemrosesan Data Pribadi di luar EEA

atau Negara Dengan Keputusapi@eherpmi
g gn Key “L‘((/—\ (&
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2.1

2.2

an Adequacy Decision or (ii) any
accesses to Personal Data from outside
the EEA or a Country with an Adequacy
Decision by Siemens or any of its Sub-

Processors.

Article - Scope of the DPA and

compliance with applicable data

protection law

This DPA  serves as  written
commissioned data processing
agreement between Company and

Siemens and applies to services (as

further specified in Attachment 1)
provided under the Agreement that
involve the Processing of Personal Data
by Siemens acting in its role as Processor
(each such service hereinafter referred to
The DPA describes

Company’s and Siemens’ data protection

as “Service”).
related rights and obligations with
regard to the Services; all other rights
and obligations shall be exclusively
governed by the other parts of the

Agreement.

When providing the Services, Siemens
will comply with all data protection laws
and regulations directly applicable to
Processors. However, Siemens is not
responsible for compliance with any data
protection laws or regulations applicable
to Company, Further Service Recipients
(if any) or Company’s industry that are
not generally applicable to Processors.
Company shall ensure that Siemens and
its Sub-Processors are allowed to provide

the Services as described in this DPA.
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atau (ii) setiap akses ke Data Pribadi dari
luar EEA atau Negara dengan Keputusan
Kecukupan oleh Siemens atau salah satu dari

Prosesor Lanjutannya.

Pasal - Ruang Lingkup DPA dan
kepatuhan terhadap undang-undang
perlindungan data yang berlaku

DPA ini berfungsi sebagai perjanjian
pemrosesan data yang ditugaskan secara
tertulis antara Perusahaan dan Siemens dan
berlaku
ditentukan lebih lanjut dalam Lampiran 1)

untuk layanan  (sebagaimana
yang disediakan berdasarkan Perjanjian
yang melibatkan Pemrosesan Data Pribadi
oleh  Siemens yang bertindak dalam
perannya sebagai Pemroses (masing-masing
layanan tersebut selanjutnya disebut sebagai
"Layanan”). DPA menjelaskan hak dan
kewajiban terkait data Perusahaan dan
Siemens sehubungan dengan Layanan;
semua hak dan kewajiban lainnya akan
secara eksklusif diatur oleh bagian lain dari

Perjanjian.

Ketika memberikan Layanan, Siemens akan
mematuhi  semua undang-undang dan
peraturan perlindungan data yang langsung
berlaku untuk Prosesor. Namun, Siemens
tidak bertangqung jawab atas kepatuhan
terhadap undang-undang atau peraturan
perlindungan data apa pun yang berlaku
untuk Perusahaan, Penerima Layanan

Selanjutnya (jika ada) atau industri
Perusahaan yang secara umum tidak berlaku
untuk  Prosesor.  Perusahaan  harus
memastikan bahwa Siemens dan Prosesor
Lanjutannya diizinkan untuk menyediakan
Layanan sebagaimana dijelaskan dalam

DPA ini.




4.1

4.2,

Article - Details of the Processing

operations provided by Siemens

The details of the Processing operations
conducted by Siemens, including the
scope, the nature and purpose of the
Processing, the types of Personal Data
Processed and the categories of affected
data subjects, are
Attachment 1.

specified in

Atrticle — Company’s instructions and

disclosure of customer data

As Processor, Siemens will only Process

Personal Data upon Company’s
documented instructions. The
Agreement (including this DPA)

constitutes Company’s complete and
final instructions for the Processing of
Personal Data by Siemens as Company’s
Processor. Any additional or alternate
instructions must be agreed between
Siemens and Company in writing and
may be subject to additional costs.
Siemens shall inform Company if, in the
opinion of Siemens, an instruction
infringes applicable data protection law.
Siemens shall, however, not be obligated
to perform any legal examination of

Company’s instructions.

Siemens shall be entitled to disclose or to
entitle its Sub- Processors to disclose
Personal Data to comply with applicable
laws and/or governmental orders. In case
of such a request, Siemens or the Sub-
Processor will (i) attempt to redirect such
requesting entity to request data directly
from Company and may provide
Company’s basic contact information,
and (ii) promptly notify Company and

provide a copy of the request, unless
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4.2.

Pasal - Rincian operasi Pemrosesan
yang disediakan oleh Siemens

Rincian operasi Pemrosesan yang dilakukan
oleh Siemens, termasuk ruang lingkup, sifat
dan tujuan Pemrosesan, jenis Data Pribadi
yang Diproses dan kategori subjek data yang
terpengaruh, diatur dalam Lampiran 1.

Pasal - Instruksi perusahaan dan

pengungkapan data pelanggan

Sebagai Pemroses, Siemens hanya akan
Memproses Data Pribadi atas instruksi

yang
Perjanjian (termasuk DPA ini) merupakan

Perusahaan didokumentasikan.
instruksi lengkap dan final Perusahaan
untuk Pemrosesan Data Pribadi oleh
Siemens sebagai Pemroses Perusahaan.
Setiap instruksi tambahan atau alternatif
antara  Siemens dan

harus  disepakati

Perusahaan secara tertulis dan dapat

dikenakan biaya tambahan. Siemens akan
memberi tahu Perusahaan jika, menurut
pendapat ~ Siemens,  suatu  instruksi
melanggar hukum perlindungan data yang
tidak

berkewajiban untuk melakukan pemeriksaan

berlaku. Namun, Siemens

hukum atas instruksi Perusahaan.

Siemens berhak untuk mengungkapkan atau

memberikan ~ hak  kepada  Prosesor
lanjutannya untuk mengungkapkan Data
Pribadi untuk mematuhi undang-undang
dan /| atau perintah pemerintah yang
berlaku. Dalam hal permintaan semacam
itu, Siemens atau Prosesor lanjutannya akan
(1) berupaya untuk mengalihkan entitas
yang meminta untuk meminta data secara
langsung dari Perusahaan dan dapat

memberikan  informasi

kontak  dasar

Perusahaan, dan (ii) segerg

Perusahaan dan  me




5.1

5.2

7.1

7.2

Siemens is prevented from doing so by

applicable laws or governmental order.

Article — Technical and organizational

measures

Siemens shall implement the technical
and organizational measures described
in Attachment 2. Company hereby
confirms that the level of security
provided is appropriate to the risk
inherent with the Processing by Siemens

on behalf of Company.

Company understands and agrees that
the technical and organizational
technical
In that

regard, Siemens shall have the right to

measures are subject to

progress and development.

implement adequate alternative
measures as long as the security level of

the measures is maintained.

Article -

processing

Confidentiality of the

Siemens will ensure that personnel who
are involved with the Processing of
Personal Data under the DPA have

committed themselves to confidentiality.

Article — Sub Processors

Company  hereby  approves the

engagement of Sub- Processors by
Siemens. A current list of Sub-Processors

is contained in Attachment 3.

Siemens may remove or add new Sub-
Processors at any time and inform
Company accordingly in advance. The
Company may raise objections against
such a Sub-Processor within 10 days in
which case the parties will try to find an

agreement (e.g. termination or different
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7.1

7.2

permintaan, kecuali jika Siemens dicegah
melakukannya oleh hukum atau perintah
pemerintah yang berlaku.

Pasal — Langkah-Langkah teknis dan

organisasi

Siemens harus menerapkan langkah-langkah
teknis dan organisasi yang diuraikan dalam
Lampiran 2. Perusahaan dengan ini
menegaskan bahwa tingkat keamanan yang
diberikan sesuai dengan risiko yang melekat
pada Pemrosesan oleh Siemens atas nama

Perusahaan.

Perusahaan memahami dan menyetujui

bahwa  langkah-langkah  teknis  dan
organisasi tunduk pada kemajuan dan
pengembangan teknis. Dalam hal itu,
hak  untuk

alternatif yang

Siemens harus memiliki

menerapkan  tindakan

memadai  selama  tingkat  keamanan

tindakan tersebut dipertahankan.

Pasal- Kerahasiaan pemrosesan

Siemens akan memastikan bahwa personil
yang terlibat dalam Pemrosesan Data
Pribadi DPA telah

berkomitmen untuk menjaga kerahasiaan.

berdasarkan

Pasal- Prosesor Lanjutan

Perusahagn ~ dengan  ini  menyetujui

penunjukan  Prosesor  Lanjutan  oleh
Siemens. Daftar Prosesor Lanjutan saat ini

terdapat pada Lampiran 3.

Siemens dapat mencopot atau menambah
Prosesor Lanjutan baru kapan saja dan
tahu Perusahaan

memberi sebelumnya

sesuai  denganya.  Perusahaan  dapat
mengajukan keberatan terhadap Prosesor
Lanjutan dalam wakty 10 hari dalam_hal

pihak

mana  para

HARTA
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7.3

8.1

8.2

sub-processor). If no objections are raised
the Sub-Processors are considered

approved.

Siemens shall be entitled to perform
Sub-

Processors. In such case Siemens shall

Emergency Replacements of

inform Company of the Emergency
Replacement without undue delay and
the process as described in Section 7.2
shall apply mutatis mutandis after

Company’s receipt of the notification.

Article - Non EEA and Privacy Shield
Certified Sub-Processors

In case Transfers to Non-EEA Recipients
relate to Personal Data originating from
a Controller located within the EEA or
Switzerland, this Article 8 shall apply
shall
Transfer Safeguards identified per Sub-
in Attachment 3. It is

and Siemens implement the
Processor
Company’s assess
whether  the
Safeguard

responsibility to
respective  Transfer
implemented suffices for
Company and Further Service Recipients
(if any) to comply with applicable data

protection law.

The following shall apply if a Transfer
Safeguard is based on the EU Model
Contract: Siemens enters into such EU
Model Contract with the relevant Sub-
Processor. Each EU Model Contract shall
contain the right for Company and
Further (if any)
located within the EEA or Switzerland to
accede to the EU Model Contact.
Company hereby accedes to the EU

Service Recipients

Model Contracts (as a data exporter)
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mendapatkan  suatu  perjanjian  (mis.
Pengakhiran atau Prosesor Lanjutan yang

berbeda). Jika tidak ada keberatan yang

diajukan, Prosesor Lanjutan dianggap
disetujui.
Siemens  berhak  untuk  melakukan

Penggantian Prosesor Lanjutan Darurat.
Dalam hal demikian, Siemens akan memberi
tahu Perusahaan mengenai Penggantian
Darurat tanpa penundaan yang tidak
semestinya  dan  proses  sebagaimana
dijelaskan dalam Bagian 7.2 berlaku secara
setelah  Perusahaan

mutatis mutandis

menerima pemberitahuan.

Pasal — Prosesor Lanjutan Bersertifikat
Perisai Privasi dan Non EEA

Dalam hal Transfer kepada Penerima Non-
EEA berkaitan dengan Data Pribadi yang
berasal dari Pengendali yang berada di
dalam EEA atau Swiss, Pasal 8 ini akan
berlaku dan Siemens akan menerapkan
Pengamanan Transfer yang diidentifikasi
tiap Prosesor Lanjutan dalam Lampiran 3.
Merupakan tanggung jawab Perusahaan
untuk menilai  apakah masing-masing
Pengamanan Transfer yang diterapkan
memadai bagi Perusahaan dan Penerima
Layanan Selanjutnya (jika ada) untuk
mematuhi undang-undang perlindungan

data yang berlaku.

Hal-hal berikut ini akan berlaku jika
Pengamanan Transfer didasarkan pada
Kontrak Model UE: Siemens membuat
Kontrak  Model UE
Prosesor Lanjutan yang relevan. Setiap
Kontrak Model UE harus berisi hak bagi

Layanan

tersebut dengan

Perusahaan  dan  Penerima
Selanjutnya (jika ada) yang terletak di dalam
EEA atau Swiss untuk menyetujui Kontak

Model UE. Perusahaan

dengan  ini




8.3

10.

with current Sub-Processors and agrees
that its Sub-

Processors in accordance with Section 7.2

approval of future
shall be deemed as declaration of
accession to the EU Model Contact with
Sub-Processor.

the relevant future

Furthermore, Company agrees to
procure assent from each of its Further
Service Recipients (also as data
exporters) to accede to such EU Model
Contracts. Siemens hereby waives (also
on behalf of the

Processor) the need to be notified of the

respective  Sub-

declaration of accession of Company or

Further Service Recipients.

The following shall apply if a Transfer
Safeguard is based on the Privacy Shield
or Processor Binding Corporate Rules:
Siemens shall contractually bind such
Sub-Processor to comply - as the case
may be - with the principles of its Privacy
Shield certification or its Processor

Binding Corporate Rules.

Article - Rectification and erasure

Siemens shall, at its own discretion,
either (i) provide Company with the
ability to rectify or erase Personal Data
via the functionalities of the Services, or
(ii) rectify or erase Personal Data as

instructed by Company.

Article — Personal Data Breach

In the event of any Personal Data Breach,
Siemens shall notify Company of such
breach without undue delay after
Siemens becomes aware of it. Siemens
shall (i) reasonably cooperate with
Company in the investigation of such

event; (ii) provide reasonable support in
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saat ini dan setuju bahwa persetujuannya
terhadap Prosesor Lanjutan yang akan
datang sesuai dengan Bagian 7.2 akan
dianggap sebagai pernyataan persetujuan
Kontak  Model
Lanjutan yang akan datang. Selanjutnya,

UE dengan Prosesor
Perusahaan  setuju untuk memperoleh
persetujuan dari masing-masing Penerima
Layanan Selanjutnya (juga sebagai eksportir
data) untuk menyetujui Kontrak Model LIE
tersebut. Siemens dengan ini
mengesampingkan (juga atas nama masing-
masing Prosesor Lanjutan) kebutuhan
untuk  diberitahu  tentang pernyataan
persetujuan Perusahaan atau Penerima

Layanan Selanjutnya.

Hal-hal berikut ini akan berlaku jika
Pengamanan Transfer didasarkan pada
Perisai Privasi atau Aturan Perusahaan
yang Mengikat bagi Prosesor: Siemens
secara  kontraktual mengikat Prosesor
Lanjutan tersebut untuk mematuhi - sesuai
kasusnya - dengan  prinsip-prinsip
sertifikasi Perisai Privasi atau Aturan
Perusahaan yang Mengikat bagi Prosesor.

Pasal- Perbaikan dan Penghapusan

Siemens akan, atas kebijakannya sendiri,
antara (i) memberi Perusahaan kemampuan
untuk memperbaiki atau menghapus Data
Pribadi melalui fungsionalitas Layanan,
atau (ii) memperbaiki atau menghapus Data
Pribadi sebagaimana diinstruksikan oleh

Perusahaan.
Pasal - Pelanggaran Data Pribadi

Dalam  hal
Pribadi,
Perusahaan tentang pelanggaran tersebut

terjadi Pelanggaran Data

Siemens akan memberi tahu

tanpa penundaan yang tidak semestinya

setelah Siemens menyadarinya. Siemens




11.

11.1

11.2

12.

12.1

assisting in Company’s security breach
notification obligations under applicable
data protection law (if applicable); and
(iif) initiate respective and reasonable

remedy measures.

Article - Further notifications and

support

Siemens shall notify Company without
undue delay of (i) complaints or requests
of data subjects whose Personal Data are
Processed pursuant to this DPA (e.g.
regarding the rectification, erasure and
restrictions of Processing of Personal
Data) or (ii) orders or requests by a
competent data protection authority or
court which relate to the Processing of
Personal Data under this DPA.

At Company’s request, Siemens shall
reasonably support Company in (i)
dealing with complaints, requests or
orders described in Section 11.1 above
(especially in fulfilling Company’s
obligation to respond to requests for
exercising data subject's rights) or (ii)
fulfilling any of Company’s further
obligations as  Controller under
applicable data protection law (such as
the obligation to conduct a data
protection impact assessment). Such
shall be

Company on a time and material basis.

support compensated by

Article — Audits

Company shall have the right to audit,
by appropriate means - in accordance
with Articles 122 to 124 below -
Sub-Processors’

Siemens’ and

compliance with the data protection
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12.1

tersebut; (ii) memberikan bantuan yang

wajar  dalam  membantu  kewajiban
pemberitahuan  pelanggaran  keamanan
Perusahaan berdasarkan hukum

perlindungan data yang berlaku (jika
berlaku); dan (iii) memulai langkah-langkah

pemulihan yang sesuai dan wajar.

Pasal - Pemberitahuan dan bantuan
lebih lanjut

Siemens akan memberi tahu Perusahaan
tanpa penundaan yang tidak semestinya (i)
pengaduan atau permintaan subyek data
yang Data Pribadinya Diproses sesuai
dengan DPA ini (misalnya mengenai
perbaikan, penghapusan dan pembatasan
Pemrosesan Data Pribadi) atau (ii) perintah
atau permintaan oleh otoritas perlindungan
data yang kompeten atau pengadilan yang
terkait dengan Pemrosesan Data Pribadi
berdasarkan DPA ini.

Atas permintaan Perusahaan, Siemens akan
secara wajar membantu Perusahaan dalam
(i) menangani keluhan, permintaan atau
perintah yang diuraikan dalam Bagian 11.1
di atas (terutama dalam memenuhi
kewajiban Perusahaan untuk menanggapi
permintaan untuk menggunakan hak-hak
subyek data) atau (ii) memenuhi salah satu
kewajiban Perusahaan lebih lanjut sebagai
Pengendali  berdasarkan undang-undang
perlindungan data yang berlaku (seperti
kewajiban  untuk melakukan penilaian
dampak  perlindungan data). Bantuan
tersebut akan ditebus oleh Perusahaan

berdasarkan waktu dan materi.
Pasal - Audit

Perusahaan berhak untuk mengaudit,

dengan cara yang sesuai - sesuai dengan
Pasal 12.2 hingga 12.4 di bawah ini -




obligations hereunder annually (in
particular in regard to the technical and
organizational measures implemented),
unless additional audits are necessary
under applicable data protection law;
such audit being limited to information
and data processing systems that are

relevant for the provision of the Services

berdasarkan perjanjian ini setiap tahun
(khususnya terkait dengan langkah-langkah
teknis dan organisasi yang diterapkan),
kecuali jika audit tambahan diperlukan
berdasarkan undang-undang perlindungan
data yang berlaku; audit tersebut terbatas
pada sistem informasi dan pemrosesan data
yang relevan untuk penyediaan Layanan

yang diberikan kepada Perusahaan.

provided to Company.

122 Siemens and Sub-Processors may use 12.2  Siemens dan Prosesor Lanjutan dapat
(internal or external) auditors to perform menggunakan  auditor  (internal  atau
audits to verify compliance with the data eksternal) untuk melakukan audit untuk
protection obligations hereunder. In memeriksa kepatuhan terhadap kewajiban
such case each audit will result in the perlindungan data berdasarkan perjanjian
generation of an audit report (e.g. Service ini. Dalam kasus seperti itu, setiap audit
Organization Controls 1, Type 2 reports akan  menghasilkan pembuatan  laporan
and Service Organization Controls 2, audit (mis. Kontrol Organisasi Layanan 1,
Type 2 reports). Where a control laporan Tipe 2, dan Layanan Kontrol
standard and framework implemented Organisast 2, Laporan Tipe 2). | ﬂfa standar
by Siemens or our Sub-Processors kt?ntrol dan kert'mgka kerja yang
provides for audits, such audit will be dilaksanakan oleh Siemens atau Prosesor

. Lanjutan kami menyediakan untuk audit,
performed according to the standards audit tersebut akan dilakukan sesuai dengan
and  rules of ~the regulatory or standar dan aturan badan akreditasi atau
accreditation body for each applicable pengawas untuk setigp standar atau
control standard or framework. Upon kerangka kerja komntrol yang berlaku. Atas
Company’s request, Siemens shall permintaan Perusahaan, Siemens akan
provide such relevant Audit Reports for memberikan Laporan Audit yang relevan
the Services concerned. untuk Layanan terkait.

123  Company agrees that these audit reports 12.3  Perusahaan setuju bahwa laporan audit ini

and corresponding information
provided by Siemens (together “Audit
Reports”) shall first be used to address
Company’s audit rights under this DPA.
In case Company can demonstrate that
the Audit Reports provided are not
reasonably sufficient to allow Company
or a Further Service Recipients to comply
with applicable audit requirements and
obligations under applicable data
protection law, Company shall specify

the further information, documentation

dan informasi terkait yang diberikan oleh
Siemens (bersama-sama disebut ”“Laporan
Audit”) pertama-tama akan digunakan
untuk menangani hak audit Perusahaan
DPA ini. Dalam  hal

Perusahaan dapat menunjukkan bahwa

berdasarkan

Laporan Audit yang diberikan tidak cukup
memadai untuk memungkinkan Perusahaan
atau Penerima Layanan Selanjutnya untuk
mematuhi persyaratan dan kewajiban audit
yang berlaku berdasarkan undang-undang
data  yang

Perusahaan harus menetapkar

perlindungan
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12.4

13.

14,

shall

render such information, documentation

or support required. Siemens

or support within a reasonable period of

time at Company’s expense.

The Audit Reports and any further

information and documentation
provided during an audit shall constitute
Confidential Information and may only
be provided to Further Service
Recipients pursuant to confidentiality
obligations substantially equivalent to
the confidentiality obligations contained
elsewhere in the Agreement. In case
audits relate to  Sub-Processors,
Company and Further Service Recipients
may be required to enter into non-
disclosure agreements directly with the
respective Sub- Processor before issuing
Audit Reports to Company or Further

Service Recipients.

Article — Term and Termination

This DPA shall have the same term as the
Agreement. Upon termination of the
DPA, unless otherwise agreed between
the Parties, Siemens shall erase all
Personal Data made available to Siemens
or obtained or generated by Siemens on
behalf of Company in connection with
the Services. The erasure shall be
confirmed by Siemens in writing upon

request.
Language

This DPA shall be made in bilingual
version. Further, in compliance with
Indonesian Law No. 24 of 2009 on
National Flag, Language, Coat of Arms
and National Anthem ("Law 24/2009"),
this DPA is signed in English and

Indonesian language versions. If there is

Restricted / Terbatas

12.4

13.

14.

dokumentasi, atau bantuan lebih lanjut
yang diperlukan. Siemens akan memberikan
informasi, dokumentasi, atau bantuan
tersebut dalam jangka waktu yang wajar

dengan biaya Perusahaan.

Laporan Audit dan setiap informasi dan
dokumentasi lebih lanjut yang diberikan
selama audit harus merupakan Informasi
Rahasia dan hanya dapat diberikan kepada
Penerima Layanan  Selanjutnya  sesuai
dengan kewajiban kerahasiaan yang secara
substansial ~ setara  dengan  kewajiban
kerahasiaan yang terkandung di dalam
tempat lain dalam Perjanjian. Dalam hal
audit terkait dengan Prosesor Lanjutan,
Perusahaan  dan  Penerima  Layanan
Selanjutnya dapat diminta untuk membuat
secara

perjanjian  non-pengungkapan

langsung dengan  Prosesor  Lamjutan

masing-masing  sebelum  mengeluarkan
Laporan Audit kepada Perusahaan atau

Penerima Layanan Selanjutnya.
Pasal - Jangka Waktu dan Pengakhiran

DPA ini memiliki jangka waktu yang sama
dengan Perjanjian. Setelah pengakhiran
DPA, kecuali jika disepakati lain antara
Para Pihak, Siemens akan menghapus semua
Data Pribadi yang disediakan kepada
Siemens atau diperoleh atau dihasilkan oleh
Siemens atas nama Perusahaan sehubungan
dengan Layanan. Penghapusan harus
dikonfirmasi oleh Siemens secara tertulis

berdasarkan permintaan.

Bahasa

DPA ini dibuat dalam wversi bilingual.

Selanjutnya, sesuai dengan Undang-
Undang Indonesin No. 24 tahun 2009
tentang  Bendera  Nasional,  Bahasa,

Lambang dan Lagu Kebangsaan ("UU
24/2009”), DPA ini ditandatanga "
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any  inconsistency  or  different
interpretation between the English
version and Indonesian language
version, the English version of this
Agreement shall prevail and the
Indonesian version shall be deemed to be
automatically amended (with effect from
the date of the execution of this bilingual
version) to make the relevant part of the
Indonesian version consistent with the

relevant part of the English version.

Jika terdapat ketidakkonsistenan atau
penafsiran yang berbeda antara versi bahasa
Inggris dan versi bahasa Indonesia, versi
bahasa Inggris dari Perjanjian ini yang
berlaku dan versi bahasa Indonesia akan
dianggap akan diubah secara otomatis
(dengan  berlakunya  dari  tanggal
penandatanganan versi bilingual ini) untuk
membuat bagian yang relevan dari versi
bahasa Indonesia konsisten dengan bagian

yang relevan dari versi bahasa Inggris.
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